Conmutacion por error hibrida RSA ID PIus

Garantizar seguridad y acceso ininterrumpidos

RSA ID Plus Hybrid Failover ofrece una solucién de autenticacion resistente que garantiza la seguridad y el acceso continuos durante interrupciones
inesperadas. Al integrar sin problemas los sistemas de autenticacion locales y en la nube, RSA ID Plus Hybrid Failover mitiga los riesgos derivados de
interrupciones del servicio en la nube, fallas de infraestructura y ciberataques.

La conmutacién por error hibrida garantiza que los sistemas locales criticos de su organizacion permanezcan protegidos, lo que permite la
continuidad operativa y reduce el tiempo de inactividad:

afe
<= Seguridad mejorada: Hybrid Failover mantiene sélidos protocolos de seguridad y autenticacion de usuarios durante interrupciones del servicio.

Continuidad operativa: el failover hibrido garantiza el acceso ininterrumpido a los sistemas esenciales, minimizando el impacto en el negocio.

@, Rentabilidad: la conmutacion por error hibrida reduce el potencial de pérdidas financieras debido al tiempo de inactividad vy las violaciones de seguridad.
Disenado para proteger
RSA ID Plus ofrece a las organizaciones la Unica plataforma de autenticacion hibrida del mercado, a través de la cual se puede integrar la
autenticacion en la nube y en las instalaciones para garantizar la disponibilidad ininterrumpida de las capacidades de autenticacion y verificacion.

El servicio de autenticacion en la nube (CAS) RSA ID Plus ofrece métodos de autenticacion multifactor (MFA) seguros y convenientes, como "pulsar
para aprobar”, sin contrasefa (biometria, codigo QR, claves FIDO) y cédigo de acceso de un solo uso (OTP) para dispositivos moviles o de hardware.

RSA CAS esté estrechamente integrado con el RSA Authentication Manager (AM) local. Esta integracion crea un Unico backend de autenticacion, que
envia solicitudes de autenticacién entre RSA AM y RSA CAS para maximizar la seguridad y la comodidad del usuario. Con esta integracion, los
autenticadores OTP registrados a través de RSA My Page estan habilitados para "OTP de alta disponibilidad”, lo que permite que RSA AM verifique
las solicitudes de autenticacion OTP incluso cuando el servicio en la nube no esta disponible.

RSA ID Plus Hybrid Failover limita el riesgo de interrupciones y ataques

Mitigacién de interrupciones del servicio en la nube
Los servicios en la nube son esenciales para sus operaciones diarias, pero siempre existe el riesgo de que se
produzcan interrupciones. Con RSA Hybrid Failover, garantiza que sus sistemas locales criticos permanezcan

seguros incluso si el servicio en la nube no esta disponible. Cuando se activa, RSA Hybrid Failover cambia
inmediatamente al modo solo OTP, lo que mantiene la seguridad y la continuidad del acceso.

de los lideres E Resiliencia frente a errores y configuraciones de infraestructura

empresariales y de Tl = Para proteger sus sistemas, MFA necesita una comunicacion confiable con el backend de autenticacion.

han trasladado ZJLS Problemas inesperados debido a mantenimientos planificados o interrupciones de terceros pueden interrumpir
algunas de sus cargas esta conexion. RSA Hybrid Failover detecta cuando no se puede contactar con el servicio en la nube; en esos
de trabajo desde la casos, garantiza automaticamente que los usuarios aun puedan autenticarse con OTP, lo que garantiza que los
nube a las usuarios permanezcan seguros incluso cuando no pueden conectarse.

instalaciones locales

pepiacidproblemas de Defensa contra ataques maliciosos

seguridad inesperados

seguin una encuesta de @ En caso de un ataque, los actores de amenazas podrian intentar desactivar sus controles de seguridad
Citrix 2024. haciendo que el servicio en la nube parezca estar fuera de linea. RSA Hybrid Failover contrarresta esto al

reconocer cuando el servicio en la nube no esta disponible; en caso de una interrupcion de la nube,
Hybrid Failover seguird solicitando a los usuarios que proporcionen autenticacién OTP. Esto evita que los
atacantes pongan en peligro su seguridad, lo que garantiza que sus defensas se mantengan sélidas.
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