DATA SHEET

RSA® Governance & Lifecycle

Gouvernance et administration complétes des identités sur site et

cloud.

L'avantage RSA :

Une approche axée sur la
sécurité : L'accent est mis
sur la sécurité afin de
répondre aux exigences
rigoureuses du paysage
numérique d'aujourd'hui.

Intelligence unifiée de
l'identité : Visibilité
approfondie des risques liés
a l'identité grace a des
analyses en temps réel.

Evolutivité : Evolution
transparente dans des
environnements complexes
et distribués, qu'ils soient
sur site, cloud ou hybrides.

Gamification: Motivez les
utilisateurs a accomplir des
taches critiques pour
favoriser une culture de la

conformité et de la sécurité.

Flexibilité des
déploiements: Que ce soit
sur site ou dans le cloud,
obtenez des fonctionnalités
IGA complétes sans
compromis.

Assistance d'experts :
Bénéficiez de la vaste
expérience de RSA dans le
secteur et d'une assistance
opérationnelle 24 heures
sur 24, 7 jours sur 7.

RSA Governance & Lifecycle offre des fonctionnalités inégalées en matiere de sécurité des
identités, de gestion des acces et de conformité. Que votre entreprise préfere le contréle
d'un déploiement sur site ou la flexibilité d'une approche basée sur le cloud, RSA
Governance & Lifecycle et RSA Governance & Lifecycle Cloud offrent le méme ensemble
complet de fonctionnalités et de capacités, garantissant une gouvernance et une
administration des identités (IGA) cohérentes et transparentes dans I'ensemble de votre
entreprise.

Faisant partie de RSA Unified Identity Platform, qui intégre I'authentification, l'acces, la
gouvernance, le cycle de vie et l'intelligence automatisée des identités, RSA Governance &
Lifecycle offre un cadre puissant pour I'administration des identités. Lifecycle offre un
cadre puissant pour la gestion des identités, la sécurisation des acces et le maintien de la
conformité dans les environnements complexes d'aujourd'hui, et le maintien de la
conformité dans I'environnement numérique complexe d'aujourd'hui. Construit sécurité, la
solution fournit des tableaux de bord avancés, un moteur de un moteur de risque
sophistiqué et des flux de travail automatisés pour relever les défis de la gestion des
identités.

Avec RSA Governance & Lifecycle, vous gagnez :

¢ Intelligence de l'identité unifiée :Tirez parti de la puissance de RSA Unified Identity
Platform pour obtenir une visibilité et un contréle approfondis sur les identités, en
veillant a ce que les décisions d'accés soient éclairées par des analyses en temps réel
et des évaluations complétes des risques.

o Cohérence entre les modéles de déploiement : Que ce soit sur site ou cloud, profitez
des mémes fonctionnalités complétes de gouvernance et d'administration des
identités (IGA), ce qui permet une flexibilité sans compromis. Et si votre organisation
migre d'un systéme sur site vers le cloud, RSA Governance & Lifecycle ne nécessitera
pas de réimplémentation, offrant aux organisations une flexibilité et une cohérence
qgue d'autres solutions IGA ne peuvent pas fournir.

o Sécurité et conformité renforcées : Adoptez une approche de la gouvernance des
acces basée sur les risques, en veillant a ce que chaque décision d'accés soit
conforme aux exigences strictes de votre organisation en matiere de sécurité et de
réglementation.

o Efficacité opérationnelle et automatisation : Automatisez les processus critiques de
gestion des identités, tels que le provisionnement des acces, la gestion du cycle de vie
et l'application des politiques, afin de libérer des ressources internes pour qu'elles se
concentrent sur les initiatives stratégiques qui générent de la valeur pour 'entreprise.

o Prise de décision proactive avec des informations exploitables : Bénéficiez de
tableaux de bord en temps réel et d'analyses avancées qui fournissent des
informations exploitables sur les risques liés aux identités, ce qui permet & votre
entreprise de garder d'avantages sur les menaces émergentes et les défis en matiére
de conformité. RSA fournit la visibilité compléte dont vous avez besoin pour
découvrir les anomalies d'accés et les violations de politiques, en combinant ces
informations avec des analyses avancées pour prioriser les domaines problématiques
pour l'action.
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Caractéristiques principales
Gouvernance des identités compléte

RSA Governance & Lifecycle offre une solution de gouvernance des identités complete et techniquement robuste
qui aide les organisations a gérer efficacement les données d'identité, a appliquer des politiques et a maintenir la
conformité. Avec des analyses avancées, des flux de travail automatisés et des capacités d'intégration étendues,
RSA Governance & Lifecycle est concu pour répondre aux exigences complexes de la gouvernance moderne des
identités, garantissant ainsi la sécurité et I'efficacité opérationnelle au sein de votre entreprise.

Gestion automatisée du cycle de vie des identités

Rationalisez le processus de provisionnement et de déprovisionnement avec des importations d'identités en masse
et des processus d'approbation automatisés basés sur des violations de SoD. La découverte automatisée des acces
et le provisionnement des droits de naissance garantissent que les utilisateurs disposent de I'acceés approprié tout
au long de leur cycle de vie.

Analyses des données sur la gouvernance

o Tableaux de bord avancés : Les tableaux de bord avancés de RSA Governance & Lifecycle sont adaptés a la
surveillance de la sécurité et de la conformité, offrant une visibilité en temps réel sur les processus de
gouvernance des identités. Ces tableaux de bord sont fournis avec des options prétes a I'emploi (OOTB) et
peuvent également étre personnalisés et créés pour répondre a des besoins spécifiques. En outre, ils
permettent de suivre les mesures critiques, telles que l'efficacité de l'application des politiques,
I'identification des comptes orphelins et les délais d'exécution des demandes d'acceés. Intégrés au moteur
de gestion des risques de la solution, les tableaux de bord hiérarchisent les risques en fonction de leur
impact potentiel, ce qui permet aux entreprises de concentrer leurs ressources sur les menaces de sécurité
les plus pressantes.

o Gamification : Pour renforcer I'engagement des utilisateurs lors des examens d'accés, des fonctions de
gamification telles que des indicateurs de progres et des tableaux de classement sont inclus, encourageant
I'achévement dans les délais et I'adhésion aux politiques de sécurité. En outre, des rapports
personnalisables peuvent étre générés directement a partir des tableaux de bord, ce qui simplifie le
processus d'audit de conformité.

Outils d'audit et de reporting

e Options d'intégration étendues : Prise en charge d'intégrations configurables avec des outils tels que
ServiceNow, Cherwell, BMC Helix ITSM, TOPdesk et Jira par le biais d'un ensemble d'API de services web.
En outre, une large gamme de connecteurs est disponible pour les systémes sur site et les applications
SaaS/web, avec un cadre de connecteurs de services web ouverts pour les intégrations personnalisées.

o Examens et certifications : Effectuer des examens complets des groupes, des réles, de l'acces et de la
propriété des comptes, de l'accés aux ressources de données et de la propriété des ressources de données.
Ces examens permettent de s'assurer que les utilisateurs, les groupes, les réles et les ressources de
données sont toujours alignés sur les besoins de I'entreprise et les exigences de conformité. Pour stimuler
I'engagement et garantir un achévement dans les délais, RSA Governance & Lifecycle intégre des éléments
de gamification innovants, tels que des barres de progression, des points de récompense et des tableaux
de classement, transformant le processus de certification et d'examen en une expérience plus interactive
et plus motivante.

o Application des politiques : Appliquer diverses politiques d'accés, en veillant par exemple a ce que les
utilisateurs n'accumulent pas de réles ou d'autorisations contradictoires. Par exemple, il est possible
d'appliquer automatiquement des politiques de sécurité pour empécher un utilisateur d'approuver et de
traiter des transactions financiéres, ce qui réduit le risque de fraude.

o Pistes d'audit et rapports complets : Suivez chaque modification des droits d'acces des utilisateurs grace a
des pistes d'audit détaillées qui indiquent qui a effectué la modification, quand elle a été effectuée et ce
qui a été modifié. Les rapports personnalisables peuvent étre adaptés pour répondre aux exigences
réglementaires spécifiques, ce qui facilite la démonstration de la conformité lors des audits et fournit aux
parties prenantes des informations opportunes et exploitables.
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RSA Governance & Lifecycle Cloud: services gérés hébergés

RSA Governance & Lifecycle Cloud étend les capacités de notre solution IGA complete au cloud,
permettant aux organisations de se concentrer sur ce qui compte le plus pendant que RSA gere les
aspects opérationnels.

Services en nuage gérés par RSA pour des opérations simplifiées

+ Hébergement et gestion cloud : RSA gere I'hébergement, le systéme d'exploitation, I'application et la base de
données, garantissant ainsi un environnement sécurisé et optimisé.

¢ Services opérationnels 24/7 : Une surveillance et une assistance permanentes garantissent une disponibilité
et des performances continues.

e Mises a jour des correctifs et des versions : RSA s'occupe de toutes les mises a jour et de tous les correctifs
des logiciels, garantissant que la solution reste a jour avec les derniéres fonctionnalités et améliorations de la
sécurité.

¢ Controles de sécurité et analyses : Des mesures de sécurité intégrées et des analyses réguliéres permettent
de maintenir un environnement cloud sécurisé, en atténuant les risques de maniére proactive.

¢ Environnements de production et de développement : La prise en charge des environnements de production
et de développement permet de passer en douceur des tests aux opérations en direct.

o Assistance a l'intégration et a la configuration initiale : RSA fournit des conseils d'experts pendant le
processus d'installation, assurant une transition transparente vers le cloud.

+ Aide a la configuration pour un démarrage rapide : Accélérez votre déploiement grace a l'assistance dédiée
de I'équipe expérimentée de RSA.

+ Migration vers le cloud : RSA facilite la migration de votre solution RSA Governance & Lifecycle existante sur
site vers le cloud, en minimisant les interruptions.

o Surveillance et alertes : Surveillance continue de la solution RSA Governance & Lifecycle avec des alertes en
temps réel pour tout probléme potentiel.

o Remédiation des flux de travail bloqués : RSA donne la priorité a l'identification et a la résolution de tout
probléme de flux de travail afin de maintenir I'efficacité opérationnelle.

o Expertise RSA Governance & Lifecycle : Accés aux connaissances et a I'expertise spécialisées de RSA pour une
assistance et une optimisation continues de votre solution RSA Governance & Lifecycle Cloud.

¢ Bilan annuel du systéme et examen de la solution : Un examen annuel complet des performances et de la
configuration de votre systeme, avec des recommandations d'amélioration.

e Stockage dans le cloud : Fournit suffisamment de stockage pour un an de données systeme, avec des options
permettant d'augmenter la capacité pour stocker plusieurs années de données.

A propos de RSA

RSA Unified Identity Platform, alimentée par I'1A, protége les organisations les plus stres du monde contre les cyberattaques a haut risque
d'aujourd'hui et de demain. RSA fournit l'intelligence de l'identité, I'authentification, I'acces, la gouvernance et les capacités de cycle de vie
nécessaires pour prévenir les menaces, sécuriser l'acces et permettre la conformité. Plus de 9 000 organisations soucieuses de la sécurité font
confiance a RSA pour gérer plus de 60 millions d'identités dans des environnements sur site, hybrides et multicloud. Pour plus d'informations, visitez
notre site Web pour contacter les ventes, trouver un partenaire ou en savoir plus sur RSA.
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