Sécuriser 'administration
de la virtualisation

Rapport d’étude de marché rédigé par ENTERPRISE MANAGEMENT ASSOCIATES® (EMAT™)
Préparé pour RSA, la division Sécurité ’EMC,

mars 2010

"..EMA" RECHERCHE EN GESTION INFORMATIQUE,

ANALYSE ET CONSEILS SECTORIELS




-", *  RECHERCHE EN GESTION INFORMATIQUE,
EMA ANALYSE ET CONSEILS SECTORIELS

Sommaire

RESUME ANALTHGUE......cviiiiiiiiiii bbb
Administration sécurisée : la priorité pour la sécurité de la virtualisation
Gestion de 12 consolidation deS FESSOULCES ....cueviiirreiereeereeererereeteeereeesesseresseseesesesesesessesessessesesenees
Controle de I'eXpoSition AUX FISQUES ....c.viviiiiiiiiiiii s ssssssssses
Le terme « instantané » prend U QULEE SEIIS ...c.cuweueiurerieemiuemieenieeneeesseseseesesseseseessaesseessesessesessesnenns
Les images de machines virtuelles sont aussi des dONNEES........cvuiueuriciriciricirineirieeeeeceieienaes
L’impact de Padministration ...
RELEVEL 1€ AEfL.uiriniirinietieeeeeeteeeeee ettt ettt et et ettt et beteebeasebessebe s et et easetesesserenserenserensereesn
Commencer Par UNE SLIALEZIC ..curuiviviiiriieiiiireir bbb
Planifier : conception d’une configuration apProPri€e ...
Exécuter : sécurité administrative des OPELrAtioNS.........ccucueuieeurieerriemrieeirieieeeieesienseeseeesseeesseseseenns
Vérifier : controle des actions adminNIStIAtIVES.....ceeverererveriereeereeereerereeseeeresereesesseresesessesesesesessnsens
Agir : importance critique de la FEPONSE ...ttt
VEES PAVENIL 1..vitiviviitiietieeteetet ettt ettt et et b e s be s ete e s ese et e st ebessessesesseseasebe s ess et eaetensetseseneesenserensesesensesn
Point de VUE A'EIMA ...ttt ettt ettt ettt ettt ettt ns bbbt e b eteereneebe s erenen

A\ DEOPOS A& RSA .ooeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeseeeesese e

Sécuriser I'administration de la virtualisation
©2010 Enterprise Management Associates, Inc. Tous droits réservés




a", »  RECHERCHE EN GESTION INFORMATIQUE,
EMA ANALYSE ET CONSEILS SECTORIELS

~

Résumeé analytique
La virtualisation est 'une des technologies de I'information les plus révolutionnaires de ces derniéres
années. Ce que de nombreuses entreprises ne mesurent pas encore tout a fait cependant, c’est
I'impact considérable que la virtualisation exerce également sur la sécurité. Avec la virtualisation, les
investissements informatiques générent des bénéfices optimaux avec une plus grande flexibilité. Mais
elle introduit également de nouveaux risques, dont la plupart sont sans précédent dans le domaine de
I'informatique traditionnelle.

Contrairement aux systemes physiques, plusieurs machines virtuelles invitées partagent un méme hote.
Les machines virtuelles peuvent étre configurées hors ligne et déployées a la demande, créant un
environnement bien plus dynamique. Une fonctionnalité virtualisée telle que la mise en réseau fait
abstraction de sa topologie physique.

La sécurisation de ces fonctionnalités dépend directement du

controle administratif. Il en résulte un besoin de sécurité accru Avec la virtualisation, les

en matiere d’administration de la virtualisation et les processus et |,nv\est|ssemen,ts Jnformathues
technologies destinés a la sécurisation de 'administration doivent génerent des benéfices optimaux
étre « orientés virtualisation ». avec une plus grande flexibilité.

Dans ce rapport, Enterprise Management Associates (EMA) décrit Mais elle introduit également de

une approche systématique de la sécurisation de I'administration nouveaux f'sgues’ dont la plupa(t
des systemes virtualisés, en se basant sur la philosophie « Planifier, sont sans prece.dent dan's. le domaine
faire, vérifier, agir » reprise dans la série de normes ISO 27000. de l'nformatique traditionnelle.
Alors que 'on assiste aux prémices de la virtualisation des points
d’acces, tous les regards sont tournés vers 'administration de la
virtualisation dans le datacenter, qui est au centre des préoccupations actuelles.

Des directives sur la sécurisation des opérations d’administration liées aux systemes VMware,
systemes particuliecrement renommés en maticre de virtualisation, et sur l'utilisation des outils et
technologies I’EMC et de sa division Sécurité, RSA, sont mises en avant pour vous aider. Les lecteurs
doivent prendre conscience des fonctionnalités indispensables a une administration sécurisée de la
virtualisation, en s’appuyant notamment sur les conseils prodigués, par exemple, dans les publications
Security Hardening proposées par VMware.

Administration sécurisée : la priorité pour la sécurité de
la virtualisation

Chaque génération informatique offre des technologies révolutionnaires, mais trés peu d’entre elles
ont égalé I'impact de la virtualisation sur les datacenters. La valeur qu’elle géneére en matiére de
consolidation des ressources, de provisionnement a la demande et de maintenance hors ligne permet
d’apporter aux systemes informatiques une plus grande flexibilité. Ils sont ainsi mieux adaptés aux
besoins des entreprises.

Néanmoins, il est #mpossible d’obtenir une parfaite adéquation entre les systémes proposés
et les besoins des entreprises tant que les risques induits par la virtualisation ne sont pas compris et
maitrisés. Certains de ces risques sont sans précédent ou presque dans les environnements physiques.
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Gestion de la consolidation des ressources
Par exemple, les systémes invités virtualisés partageant une plate-forme physique commune peuvent
présenter différents niveaux de sensibilité en termes d’opérations, d’exposition de leur réseau ou
d’informations gérées. Une machine virtuelle invitée exposée a un réseau public peut courir le risque
d’exposer des données sensibles gérées par un autre invité sur le méme hote.

Dans le passé, les interactions aussi risquées étaient essentiellement controlées via une isolation
physique ou logique. Cependant, dans le cadre de la virtualisation, les risques de violation de
I'isolation sont accrus du fait de la consolidation des fonctionnalités sur un hote partagé. Certains
gros détaillants n’ont pas validé leur conformité aux normes de sécurité des données PCI (Payment
Card Industry) a cause de tels problemes.

Controle de I'exposition aux risques
Méme de simples modifications de la configuration d’un serveur ou de la topologie d’'un réseau
peuvent révéler des faiblesses, comme un défaut logiciel non corrigé ou un acces réseau susceptible
d’engendrer une prise de contréle du systeme. La virtualisation quant a elle, a le potentiel d’amplifier
considérablement cette exposition, lorsquune configuration de machine virtuelle est répliquée
a maintes reprises en environnement de production.

La possibilité de déplacer et déployer des systemes virtuels a la demande peut également accroitre les
risques. Les entreprises supposent qu'un certain nombre de serveurs doivent étre gérés. Mais la
virtualisation a la demande peut faire augmenter ce nombre significativement si elle n’est pas
controlée. La « prolifération » due a la virtualisation a une incidence importante a plusieurs niveaux :

e Elle accroit le volume des expositions aux risques (ou « surface d’attaque ») si des
mesures de sécurité appropriées et cohérentes ne sont pas appliquées a Ilensemble
de 'environnement virtuel.

e Elle expose entreprise a des violations de licences logicielles.

e Elle peut introduire des violations de conformité relatives a la gestion des données privées,
a la séparation des systemes et réseaux, a une journalisation adéquate et a un contréle des
ressources et des modifications.

Le terme « instantané » prend un autre sens
Contrairement aux environnements physiques, ou les modifications prennent effet immédiatement,
les modifications apportées a une machine virtuelle sont habituellement effectuées hors ligne et ne
sont effectives qu’apres le déploiement de 'image en production. Un certain délai peut donc s’écouler
avant 'application des modifications, une fois que celles-ci ont été définies dans I'image principale ou
la configuration de service d’'une machine virtuelle. Si les modifications sont effectuées pour des
raisons de sécurité, une telle latence est susceptible de prolonger 'exposition aux risques.

Un autre facteur d’instantanéité spécifique de la virtualisation est la possibilité de suspendre une
machine virtuelle. Le démarrage et I'arrét d’un service peuvent étre journalisés en tant qu’événement
au niveau du systeme. Cependant, sans visibilité dans linfrastructure de virtualisation, la suspension
de la machine virtuelle peut passer inapercue avec les méthodes de surveillance traditionnelles. 1l en
résulte un risque accru d’observer un dysfonctionnement, voire la déconnexion des fonctionnalités
critiques, du fait de problémes de sécurité non détectés.
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Les images de machines virtuelles sont aussi des données
Une image de machine virtuelle est effectivement constituée d’un fichier ou d’un ensemble de fichiers
stockés sous forme de données. Ces données peuvent étre copiées puis exécutées ultérieurement dans
un environnement non controlé, contournant ainsi les protections autorisées. Il est donc essentiel de
contréler en priorité 'acces aux systemes de stockage gérant de telles données.

L'impact de I'administration

Notez le réle essentiel que jouenF 1"2}dmin,istrat.io.n et ‘Ia gestion dans Ces facteurs augmentent le
chacun de ces exemples. Un privilege d’administration permet de . - .
définir des images de machines virtuelles, de récupérer des images de besc_)m\de securlse_r _Ies aFIIIOHS
machines virtuelles stockées sous forme de données, de controler leur et privileges d'administration. lls
déploiement et gestion en production. Cela augmente le besoin de  Soulignent également 'importance
sécuriser les actions et priviléges d’administration. des controles orientes virtualisation.

Cela souligne également limportance des contrdles orientés
virtualisation. Une visibilité de linfrastructure virtuelle est également nécessaire pour détecter des
facteurs tels que la consolidation, le déplacement et la suspension de machines virtuelles, ainsi que le
contréle des images de machines virtuelles en tant que données. Sans cette visibilité, les taches
administratives présentant des risques pourraient passer inapercues. Sans controles spécifiques de la
virtualisation, elles pourraient également ne pas étre gérées.

Relever le défi

La sécurisation de 'administration de la virtualisation doit donc devenir la priorité principale pour la
sécurité de la virtualisation elle-méme. Cependant, les entreprises ne sont pas nécessairement au fait
des meilleures méthodes de sécurisation des privileges de gestion et d’administration de la
virtualisation. Cela demande une prise en compte de tous les facteurs impliqués afin de développer un
plan d’action efficace.

Cela implique I'adoption
d’'une approche stratégique
correspondant aux exigences
de l'entreprise.

Commencer par une stratégie

En d’autres termes, cela implique 'adoption d’une approche stratégique,
correspondant aux exigences de lentreprise. Une telle approche est
reflétée dans la série de normes ISO 27000 sur la gestion de la sécurité,
souvent citées comme directives a respecter dans le domaine de la
gestion de la sécurité informatique. Les normes ISO recommandent essentiellement d’adopter une
approche systématique, qui décrit une séquence logique permettant aux entreprises de définir, mettre
en oeuvre et controler leurs objectifs, en mettant 'accent sur l'action. Cette approche est
fréquemment synthétisée ainsi :

Planifier, exécuter, vérifier, agir

Les normes ISO représentent un ensemble de directives pouvant étre appliquées au cas général.
Les directives spécifiques des technologies utilisées doivent étre consultées pour sécuriser la mise en
ocuvre en elle-méme. Les organismes tels que le Computer Security Institute (CSI) proposent de telles
directives, mais les fournisseurs proposent également leurs propres directives, dans la plupart des cas.
VMware, par exemple, propose des directives sur le renforcement de la sécurité, appliquées aux
technologies de virtualisation VMwarel. Ces documents contiennent des informations utiles sur la
sécurisation de 'administration des environnements virtualisés.
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Planifier : conception d’une configuration appropriée
La préservation du controle administratif constitue un objectif implicite en vertu des principes de
sécurité fondamentaux qui s’appliquent a la fois dans les environnements virtuels et dans les
environnements physiques. La sécurisation de I'administration de la virtualisation commence donc
par la sécurisation de 'environnement physique et extension de ces principes a la virtualisation.

e Limiter les expositions pouvant mener a un acces non autorisé via des privileges élevés.

e Installer les outils de sécurité habituels tels que des systemes anti-programmes malveillants,
de pare-feu et de prévention des intrusions au niveau de I’hote.

e Désactiver les fonctions inutiles ou superflues.

e Réserver des ressources systeme aux processus de gestion des services : gestion des correctifs,
des modifications, des ressources et de configuration.

e Les configurations sécurisées doivent étre congues dans des modéles renforcés, afin de s’assurer
que lors du déploiement de nouveaux systeémes, ces derniers sont configurés correctement.
Cela comprend la configuration de I’héte physique, de Phyperviseur et de chaque machine
virtuelle invitée.

La segmentation réseau implique une dimension supplémentaire dans les environnements virtualisés
puisque les machines virtuelles invitées possedent chacune leurs propres connexions : aux topologies
de réseaux physiques et logiques en dehors de ’hote virtualisé ainsi que dans Phote lui-méme.

e Dans la plupart des cas, les communications réseau entre les machines virtuelles invitées doivent
étre isolées. Les technologies telles que VMware vShield Zones peuvent limiter le trafic inter-
machines virtuelles ainsi que les expositions aux risques qui en résultent, étendant les principes
éprouvés de la segmentation réseau au monde virtuel.

e La connexion a des interfaces physiques spécifiques peut renforcer cette isolation protectrice
et atténuer les risques relatifs aux configurations logicielles.

La configuration des systemes de gestion de la virtualisation est particulierement importante puisque
ces derniers exercent un contrdle direct sur les fonctionnalités. VMware vCenter propose
par exemple ladministration centralisée d’environnements VMware et doit donc étre déployé
avec précaution.

e Limiter I'accés administratif a I’hote sur lequel vCenter s’exécute. vCenter lui-méme doit
s’exécuter sous un compte d’administrateur distinct, fourni spécialement a cette fin.

e Les réseaux de gestion et de production doivent étre isolés les uns des autres afin de limiter
le risque d’accés non autorisé aux fonctionnalités d’administration.

Lorsqu’un acces administratif est autorisé, le principe des privileges minimaux doit s’appliquer.

e Autant que possible, 'acceés administratif doit étre lié a des comptes individuels. L’accés a des
comptes d’administrateurs partagés, par exemple un compte racine, doit étre restreint, de méme
que lutilisation d’outils tels que « su » doit étre limitée.

Sécuriser I'administration de la virtualisation
©2010 Enterprise Management Associates, Inc. Tous droits réservés



F «  RECHERCHE EN GESTION INFORMATIQUE,
‘EMA ANALYSE ET CONSEILS SECTORIELS

e Le controle d’acces basé sur les réles (RBAC) permet de diviser les fonctions d’administration
en réles individuels pouvant étre invoqués par des utilisateurs autorisés si nécessaire. Grace a la
possibilité de créer des roles personnalisés, VMware vCenter constitue une solution intégrée de
définition et de division des privileges d’administration par réles.

Le controle de Ienvironnement est essentiel, en particulier en ce qui concerne la surveillance des
actions et de I'acces administratifs, autorisés ou non. Les entreprises doivent prévoir de déployer des
outils de gestion des événements permettant une visibilité des risques inhérents a la virtualisation.
Dans cette optique, il convient de controler 'accés aux ressources de stockage des images de
machines virtuelles.

e De méme, la division en réles par RBAC doit permettre de garantir que les personnes
disposant de droits d’acces d’administrateur ne peuvent pas altérer les preuves des actions
d’administration effectuées.

Exécuter : sécurité administrative des opérations
Apres le déploiement de la virtualisation, il convient de veiller au maintien des principes d’exposition
limitée et de priviléges minimaux dans le cadre de la gestion des opérations. Pour ce faire, il est
possible de s’appuyer sur les outils de gestion ultrasécurisés ou ultraciblés disponibles.

e Dans lenvironnement VMware, ESX Service Console peut donner acces a de nombreuses
fonctionnalités avec un controle limité. Un meilleur niveau de .
contrdle peut étre atteint via des outils plus précis basés sur les Apres le déploiement de
fonctionnalités de vCenter, comme PowerCLI et les kits d’outils virtualisation, les principes
contenant PAPI vSphere. de I'exposition limitée et des

e Ces outils tirent le meilleur parti de vCenter : ils appliquent un pm/.”eges rI"mmu.m_ doivent
contréle et une surveillance centralisés des privileges. Ils contlnu_er d'étre SUMS_ pour la
fournissent également un acces administratif basé sur des roles gestion des opérations.
grace aux roles personnalisés de vCenter.

e Le recours a une authentification forte peut également renforcer la sécurisation de I'acces aux
privileges d’administration. Certaines exigences de conformité telles que les normes de sécurité
des données PCI nécessitent spécifiquement une authentification a deux facteurs pour un acces
administratif a distance. L’'un des exemples les plus répandus d’authentification a deux facteurs
est la technologie de mot de passe unique de RSA SecurlD, longtemps utilisée pour sécuriser
I’acces administratif dans de nombreuses entreprises, a travers le monde entier.

Vérifier : contrdle des actions administratives
La mise en place d’une fonctionnalité de surveillance lors de la phase de planification est essentielle,
mais elle doit étre utilisée efficacement pendant le déroulement des opérations. Dans le rapport de
recherche? sur la violation de données rédigé par Verizon Business en 2009, 66 % des victimes étaient
en possession de preuves suffisantes dans leurs journaux pour découvrir une faille. Encore aurait-il
fallu qu’ils soient plus attentifs a leurs analyses. Le volume d’informations de surveillance généré
constitue pour beaucoup la source du probleme. Cette masse de données est difficile, voire
impossible, a gérer sans les outils destinés a classer les alertes signalant les risques importants par
ordre de priorité.

2W. H. Baker et al, 2009 Data Breach Investigations Report, Vetizon Business, Avril 2009.
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Le recours aux systemes de gestion des informations et événements de sécurité (SIEM) constitue la
solution de choix pour relever ces défis. Cependant, afin de gagner en efficacité en termes de contrdle
de 'administration de la virtualisation, ces systemes doivent bénéficier d’une visibilité complete sur les
différents événements :

e Evénements de tout type d’environnement : la surveillance doit recouvrir des événements
non spécifiques de la virtualisation, mais qui ont une incidence sur la gestion de la sécurité de
cette derniere. Exemple :

(0]

e Evénements spécifiques de la virtualisation : les outils
d’analyse doivent également bénéficier d’une visibilité

sur les activités ~ d’administration  spécifiques de la Cela est particulierement critique

virtualisation. Cela est particuliérement critique lorsque lorsque ces événements n'ont pas

ces événements n'ont pas d’équivalent ou peu dans un d'équivalent ou peu dans un

environnement physique : environnement physique.

o Les actions d’administration entrainant des modifications
de I’état de la machine virtuelle doivent étre surveillées. L arrét et le démarrage d’un service
sur un serveur physique peuvent étre détectés par des outils conventionnels, mais ce n’est
pas le cas des problemes spécifiques de la virtualisation tels que I'interruption des machines
virtuelles. Les machines virtuelles peuvent également étre déplacées d’un héte physique a un
autre, ce qui peut constituer une violation des régles. Les outils d’analyse doivent bénéficier
d’une visibilité sur infrastructure de virtualisation dans ces cas précis.

o Dans la plupart des cas, apporter des modifications a la configuration d’une machine virtuelle

Les événements doivent étre corrélés avec les modifications informatiques.
La surveillance des modifications informatiques est un principe fondamental de la gestion
informatique qui renforce le controle des modifications et améliore la fiabilité informatique.
En termes de sécurité, la détection des modifications peut révéler des menaces.

Les événements doivent étre corrélés avec l'accés administratif. Cela peut permettre
d’identifier les accés administratifs non autorisés ou les attaques de sécurité exploitant
des priviléges d’administration. Il en résulte également une gestion informatique plus fiable,
puisque les causes premicres des problemes de performances ou de disponibilité découlant
d’actions d’administration sont plus faciles a identifier.

L’acces aux ressources de stockage contenant les images

de machines virtuelles doit étre surveillé afin d’étre
protégé contre le déploiement et I'analyse de systemes
virtuels non autorisés.

Les outils d'analyse doivent
également bénéficier d’une visibilité
sur les activités d'administration
specifiques de la virtualisation.

requiert de la mettre hors ligne et de monter son image a nouveau, opération qui n’est pas
aussi intuitive que le redémarrage d’un serveur physique. Lorsque des modifications sont
définies dans les images principales des machines virtuelles, I’analyse doit garantir leur mise
en production opportune. Cette opération peut étre critique lors de la correction des failles
de sécurité exploitées activement.
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o Les tentatives non autorisées de copier ou de « cloner » les machines virtuelles doivent étre
détectées pour que les informations ou systémes sensibles ne soient pas exposés hors de
Penvironnement autorisé et controlé.

o La « prolifération » de la virtualisation doit étre surveillée et maitrisée afin de garantir la
gestion correcte de la virtualisation, le controle adéquat des environnements réglementés et la
réduction de I'exposition aux risques résultant du développement de la surface d’attaque.

Les plates-formes SIEM telles que RSA enVision® fournissent une visibilité compléte des activités des
environnements physiques aussi bien que virtualisés. Les familles d’outils de configuration et de gestion
des modifications 'EMC et de VMware, tels que VMware vCenter Server Configuration Manager,
proposent une configuration et une visibilité sur les modifications orientées virtualisation, ce qui peut étre
mis en corrélation avec 'analyse des événements. Ce sont des exemples de technologies bénéficiant d'une
visibilité suffisante sur 'infrastructure de virtualisation pour garantir que les problémes directement liés a la
virtualisation ne soient pas négligés.

Agir : importance critique de laréponse

Surveiller est une chose, agir en est une autre, comme le suggerent les
recherches sur le} violation de données. Mém}e IQrsque d.es s§7§témes de Surveiller est une chose, agir
gestion des ¢vénements mettent en .correlemon et 1dent1ﬁer,1t des en est une autre, comme le
problemes prioritaires, des mesures doivent étre prises, tout d’abord .

pour réagir au probléme mais également pour empécher qu’il ne se suggerent .Ies recherch,es sur
reproduise et mieux sécuriser la gestion de la virtualisation par la suite. la violation de donnees.

Des principes généraux peuvent également étre appliqués a tous les
types d’environnement, méme aux environnements spécifiques de la virtualisation :

e Evaluer Pexhaustivité de la réponse. Lorsque des failles de sécurité sont découvertes,
Pexposition doit étre localisée et confirmée dans d’autres environnements. Les systémes
de gestion de la configuration peuvent non seulement vérifier la présence de lexposition
lorsqu’elle survient, mais également la corriger directement via une modification
de configuration.

e Adopter une approche proactive. Au-dela de la surveillance, la « vérification » doit également
inclure I’évaluation réguliere de lefficacité des programmes. Cela permet de s’assurer que la
virtualisation est gérée de maniére responsable alors que les technologies, scénarios d’utilisation
et exigences métiers évoluent. Les modifications impliquant systématiquement une exception
aux processus de gestion en place, par exemple, peuvent amener a une réévaluation de
ces processus.

e Développer la sensibilisation a la virtualisation. Il faut reconnaitre que la virtualisation peut
avoir une incidence importante sur les domaines de gestion existants, tels que la gestion de la
configuration. [environnement virtuel est beaucoup plus dynamique que les anciens systemes.
Les machines virtuelles peuvent se déplacer trés librement entre plusieurs hotes physiques.
Les modifications peuvent étre appliquées hors ligne, ce qui réduit I'incidence de ces dernieres
sur les environnements de production, mais les équipes techniques doivent s’assurer que ces
modifications sont mises en production correctement.
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Les entreprises souhaitent s’assurer que leurs outils d’administration bénéficient d’une visibilité
correcte sur linfrastructure de virtualisation, et ce afin d’éviter d’étre désagréablement surprises
par ces problemes spécifiques de la virtualisation.

e Relier Pinfrastructure virtuelle a la gestion du service informatique. Les systémes de
surveillance peuvent générer un ticket d’incident en réponse a des événements spécifiques. Cela
permet de suivre les incidents et d’y donner une conclusion satisfaisante, impliquant notamment
une analyse approfondie ou d’autres opérations de suivi si nécessaire. Inversement, un ticket
d’incident peut étre utilisé pour autoriser un événement de modification spécifique, dont le
résultat, satisfaisant ou non, est répercuté dans les systémes de surveillance.

Vers l'avenir

Enfin, la réponse doit tenir compte de I’évolution de la technologie, dans ce cas précis, de I’évolution
constante de la virtualisation, de sa gestion et des risques inhérents a cette derniere.

Les technologies émergentes telles que Virtual Desktop Infrastructure (VDI) augmentent les besoins
en matiere d’outils de gestion de la sécurité « orientés virtualisation » RSA enVision, par exemple,
sintegre avec VMware View afin de fournir des informations relatives a la connexion ou
déconnexion d’un utilisateur, a la déconnexion des systemes, au branchement de périphériques
comme des périphériques USB, etc.

Ces fonctionnalités ne font pas simplement concurrence aux possibilités de nombreux
environnements non virtualisés, elles les surpassent. Ce n’est qu’un exemple parmi d’autres, illustrant
I'impact positif de la virtualisation du point d’acces sur la gestion de la sécurité au point d’acces.
Dr’autres innovations qui renforceront certainement la sécurité de la virtualisation et par la méme, la
gestion des risques administratifs inhérents aux environnements virtuels, incluent Padoption
systématique des technologies VMsafe de VMware pour 'amélioration de la visibilité et du contrdle
de la sécurité de la virtualisation.

Point de vue d’'EMA

Afin de concrétiser la promesse faite par la virtualisation, les
entreprises doivent gérer les risques qui y sont liés de maniére fiable :
cette gestion des risques est d’autant plus importante lorsqu’il s’agit de
préserver 'administration de la virtualisation.

De par sa relation stratégique
avec VMware, leader du marché
dans le domaine des technologies

de virtualisation, et appuyé par les
De par sa relation avec VMware, leader du marché dans le domaine des capacités de sa division Sécurité

technologies de virtualisation, et grace aux capacités de sa division A

Sécurité RSA, EMC se démarque de ses concurrents en offrant RSA, EMC se demarque des
une solution répondant aux exigences de gestion d’une
virtualisation responsable. Ses liens uniques avec VMware lui offrent
une visibilité tout aussi unique dans les portefeuilles de virtualisation

autres fournisseurs en proposant
une gestion responsable
de la virtualisation.

les plus efficaces du secteur, notamment les plates-formes de gestion
orientées virtualisation de VMware. La famille RSA de ressources SIEM et une authentification forte
fournissent des fonctions indispensables en termes de visibilité sur les actions a privileges élevés et en
termes de controles rigoureux de l'acces administratif. Parallelement, les portefeuilles de gestion
d’EMC et de VMware réunis offrent des fonctions de gestion de configuration essentielles pour
garantir un controle sécurisé de la virtualisation, avec notamment la gestion du cycle de vie
complet du stockage sécurisé des images de machines virtuelles pour préserver les fonctionnalités
d’administration enregistrées dans la configuration de la machine virtuelle.
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Lalignement de ces fonctionnalités donne a EMC, RSA et VMware une compréhension
caractéristique des relations virtuelles, entre hotes et invités, dans les systemes, réseaux, bases de
données et applications virtualisés. La création d’objectifs d’intégration et de collaboration communs
a ces groupes de fournisseurs qui se soutiennent mutuellement est tout aussi importante. Celle-ci
permet d’identifier les facteurs tels que des points d’intégration spécifiques accélérant ’'adoption et le
déploiement de mesures de sécurité. Résultat : on observe une réduction des cotts globaux liés a la
sécurisation de la gestion de la virtualisation. C’est la conjugaison de ces facteurs qui contribue
a promouvoit EMC et VMwate comme fournisseurs privilégiés de solutions garantissant une gestion
sécurisée et responsable de la virtualisation. Grice a ces deux acteurs, la virtualisation tient toutes
ses promesses.
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A propos de RSA

RSA, la division Sécurité I’EMC, est le premier fournisseur de solutions de sécurité pour les
professionnels. En aidant les entreprises a relever leurs défis les plus complexes et les plus critiques
en matiere de sécurité, RSA contribue au succes des plus grandes sociétés leaders dans le monde.
Grace a son approche orientée informations, RSA protége I'intégrité et la confidentialité des données
tout au long de leur cycle de vie, quels que soient leur évolution, les personnes qui y accédent ou leur
mode d’utilisation.

RSA offre les solutions les plus innovantes du marché dans les domaines suivants : sécurisation des
identités et controle d’acces, prévention contre la perte de données, cryptage et gestion des clés,
conformité et gestion des informations de sécurité, protection contre la fraude. Ces solutions
garantissent la sécurité nécessaire a des millions d’identités utilisateurs, a leurs transactions et aux
données qu’ils génerent. Pour plus d’informations, rendez-vous sur www.RSA.com et www.emc2.fr.
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