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RSA Security Briefs bieten fiihrenden Sicherheitsunternehmen und Fiihrungs-
kraften wichtige Leitlinien fiir dringliche Risiken in der Informationssicherheit
und zeigen neue Moglichkeiten auf. Jeder Brief wird von einem ausgewdhlten
Team aus Sicherheits- und Technologieexperten verschiedener Unternehmen
erstellt, die ihr Expertenwissen zu einem wichtigen aktuellen Thema mitteilen.
RSA Security Briefs beleuchten nicht nur das Gesamtbild, sondern bieten auch
praktische technologische Beratung. Sie zahlen zur Pflichtlektiire fiir moderne,
zukunftsorientierte Sicherheitsunternehmen.
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Cloud-Gestaltung: Uberblick Cloud Computing

Cloud Computing ermdglicht den bequemen, bedarfsgerechten Zugriff auf gemeinsam genutzte Daten, Anwendungen und
Hardware tiber das Internet. Cloud Computing wird durch ausgereifte Automatisierungs-, Bereitstellungs- und Virtualisie-
rungstechnologien ermdglicht. Es unterscheidet sich deutlich von konventionellen IT-Modellen, da Daten und Software
von den zugrundeliegenden Servern und Speichersystemen entkoppelt sind und sdmtliche IT-Ressourcen als Service
bereitgestellt werden. Dies geschieht entweder in Form von Komponenten, bei denen der Anwender bestimmte Anwen-
dungen abonniert oder Rechenleistung mietet, oder als integriertes Ganzes.

Aus gutem Grund wurde viel iiber Cloud Computing diskutiert. Diese Technologie hat das Potenzial, die IT in Unternehmen
drastisch zu verandern. Genauso, wie die meisten Menschen wohl meinen, dass das Reisen mit herkommlichen Flugge-
sellschaften effizienter und praktischer ist als der Betrieb einer eigenen Fluglinie, stellt die Bereitstellung von IT-Funktio-
nen mittels Cloud Computing fiir viele Unternehmen eine effizientere, bequemere und vor allem flexiblere Méglichkeit dar,
eigene private Netzwerke, Server und Software zu besitzen und zu unterhalten.

Ob bewusst oder nicht, viele Unternehmen nutzen bereits einen Teil ihrer IT und Geschéftsfunktionen nach dem Modell
des Cloud Computing. Beispielsweise laufen Anwendungen fiir den Vertrieb oder das Customer Relationship Management
als Cloud-Service, oder Lohnbuchhaltung und andere vertrauliche Unternehmensfunktionen wurden an Experten aufer-
halb des Unternehmens vergeben, die Software als Service im Cloud Computing nutzen. Offenbar sind Unternehmen, die
dem Cloud Computing skeptisch gegeniiberstehen, oft weniger um die Technologie oder physische Unterschiede besorgt
als um die Unterschiede im Hinblick auf Verfahren und Richtlinien.

Cloud Computing setzt vielen herkdmmlichen physischen Einschrankungen ein Ende, die den Datenbestand von Unter-
nehmen definieren und schiitzen. Physische Server werden durch virtuelle ersetzt. Die Sicherheit erfolgt nicht allein durch
Firewalls, sondern auch durch den Datenverkehr auf virtuellen Maschinen. Die Komplexitat der Risikofaktoren nimmt

zu, da durch Cloud Computing stdandig wachsende, kurzlebige Kontrollketten fiir vertrauliche Unternehmensdaten und
-anwendungen entstehen.

Durch das Migrieren ihrer IT-Infrastruktur in ein Cloud-Modell geben Unternehmen teilweise die Kontrolle {iber ihre
Informationsinfrastruktur und Prozesse ab, obwohl sie verpflichtet sind, verantwortlich mit Datenschutz und Compliance
umzugehen. Die Folgen dieses Trends wirken sich auf zahlreiche
Akteure in Unternehmen aus, besonders jedoch auf Fiihrungs-

krafte, die fiir die Informationssicherheit verantwortlich sind.

Cloud Computing setzt vielen
Cloud-Steuerung: Uberblick Cloud-Sicherheit herkommlichen phySiSChen
Einschrankungen ein Ende, die den
Datenbestand von Unternehmen

Unternehmen setzen verstdrkt auf Cloud Computing, aber

dennoch herrscht Unsicherheit dariiber, wie die Informations- deﬁ n ieren un d SCh Utzen
sicherheit im Cloud-Modell optimal gehandhabt werden sollte. . . L. :
Im RSA-Bericht As Hyper-extended Enterprises Grow, So Do Die Kom pleXItat der Risikofaktoren

Security Risks* (Englisch) rdumten zwei Drittel der Befragten, .
nimmt zu, da durch Cloud

die Anwendungen oder Geschéftsprozesse nach dem Cloud-

Modell betreiben, ein, dass sie noch keine Sicherheitsstra- Com pUt| n g St'éin d |g WaChsen d e,
tegie fiir Cloud Computing entwickelt haben. Ein Grofteil der . .
Befragten war sich nicht dariiber im Klaren, wie potenzielle ku I’ZlEbIge Kontrollketten fiir

Cloud Computing-Anbieter Daten schiitzen wiirden und welche

MaBnahmen Sicherheitsteams in Unternehmen ergreifen, um VertraUIIChe UnternEhmenSdaten
Compliance-Anforderungen auch hier gerecht zu werden. und -anwendungen entstehen.

*http://www.rsa.com/innovation/docs/IDG ResearchWhitePaper_Final_060409.pdf RSA, The Security Division of EMC 3
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Es mag fiir viele fiihrende Sicherheitsunternehmen beruhigend sein, dass die Informationssicherheit im Cloud Computing
sich nicht grundlegend von den Sicherheitsmafinahmen in herkémmlichen IT-Infrastrukturen in Unternehmen unter-
scheidet. Anforderungen, Bedrohungen, Richtlinien und Kontrollen sowie Governance und Compliance sind identisch.
Moderne Verfahren und Tools in der Informationssicherheit lassen sich ebenfalls sinnvoll weiterverwenden. Aufgrund der
Unterschiede in der gemeinsamen Nutzung, Teilung, Kontrolle und Verwaltung von Cloud-Ressourcen sind jedoch einige
Anpassungen in Bezug auf die Art der Anwendung bewdhrter SicherheitsmaBnahmen und Tools erforderlich.

Zundchst einmal stellt Cloud Computing fiir die Informationstechnologie und -sicherheit eine einmalige Gelegenheit dar,
die Informationssicherheit zu verbessern: schneller, kostengiinstiger, effizienter und weniger invasiv. Da sich Cloud-
Plattformen noch immer weiterentwickeln, gibt es unzdhlige Moglichkeiten, wie sich Verfahren und Technologien fiir die
Informationssicherheit noch tiefer in die Infrastruktur integrieren lassen. Die Informationssicherheit kann sich endlich
aus dem althergebrachten Modell befreien, bei dem die Sicherheit nachtrdglich in Form von Code in Betriebssysteme,
Netzwerke und Anwendungen integriert wurde. Im Cloud-Modell lassen sich Sicherheitsprotokolle auf Virtualisierungs-
ebene integrieren und sorgen so fiir leistungsstarke, unkomplizierte und doch einheitliche Sicherheitssysteme. Im Cloud
Computing werden virtuelle Maschinen bewegt, die verschiedene Funktionen haben. Sie verfiigen alle tiber integrierte
Richtlinien und Schutzmafinahmen. Die Cloud-Sicherheit birgt ein enormes Potenzial, die heute mogliche Informationssi-
cherheit noch zu verbessern.

Fiir das Cloud Computing missen fiihrende Unternehmen im Bereich der Informationssicherheit ihre Definition der
Anwenderidentitdaten erweitern. IT-Transaktionen sind zunehmend automatisiert: Interaktionen zwischen Software und
System dhneln heute oft denen zwischen Mensch und Maschine oder gehen gar dariiber hinaus. Durch das Cloud-Modell
wird dieser Trend noch verstarkt. Folglich miissen IT- und Sicherheitsprozesse die Moglichkeit beriicksichtigen, dass ein
Anwender in der Cloud mit groer Wahrscheinlichkeit eher eine Maschine als eine Person ist (oder eine Maschine, die fiir
eine Person agiert). All das hat enorme Auswirkungen auf die Art der Bereitstellung, Authentifizierung und Verwaltung von
Identitaten.

Des Weiteren sind Unternehmen durch das Cloud Computing gezwungen, ihre Auswahlprozesse fiir IT-Lésungsanbieter
erneut zu priifen und Modelle zum Vertrauensaufbau sowie mogliche Konsequenzen zu tiberdenken. Da sich nun Teile
der unternehmensweiten IT-Infrastruktur im Besitz Dritter befinden und von Fremdanbietern betrieben werden, miissen
flihrende Sicherheitsanbieter sicherstellen konnen, dass Cloud-Anbieter in der Lage sind, sowohl die physische als
auch die virtuelle Infrastruktur ausreichend zu schiitzen. Unternehmen miissen vertrauliche Informationen auf virtuellen
Servern und Datenspeichern schiitzen und gleichzeitig sicherstellen, dass Cloud-Administratoren {iber alle notwendigen
Zugriffs- und Benutzerrrechte verfiigen. Weiterhin muss die Arbeit der Cloud-Anbieter fiir Unternehmen transparent sein,
um vereinbarte Sicherheits- und Geschaftsprotokolle nachpriifen zu konnen. Unternehmen sollten deutlich machen, dass
sie IT-Richtlinien und Ressourcen selbst steuern kdnnten — auch dann, wenn sie solche Ressourcen nicht besitzen oder
direkt handhaben. Durch die wiedererlangte Steuerung von Richtlinien nehmen die Risiken des Cloud Computing nicht
unbedingt zu, sondern dndern sich lediglich.

Richtlinien im Cloud-Modell betreffen tiblicherweise den Aufbau vertrauenswiirdiger Beziehungen zwischen Unterneh-
men. Diese vertrauenswiirdigen Beziehungen bilden die Grundlage fiir die Sicherheit des Cloud Computing.

Cloud-Beziehungen: Wer ist vertrauenswiirdig?

Im Wesentlichen ist die Sicherheit im Cloud Computing keine Frage der Technologie, sondern des Vertrauens. Zahlrei-
che, wenn auch langst nicht alle Technologien, Services, Methoden und Know-how zum Schutz der Cloud sind bereits
vorhanden und missen lediglich vom Unternehmen auf das Cloud-Modell ausgeweitet werden. Um Cloud Computing zu
einer gdngigen Serviceplattform zu machen, ist gréBeres Vertrauen notwendig, insbesondere zwischen den Eigentiimern/
Anbietern von Cloud-Ressourcen und den Unternehmen, die diese Ressourcen nutzen.

RSA, The Security Division of EMC
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Unterschiede zwischen privaten
und offentlichen Clouds

Private Clouds beschreiben eine IT-Infrastruk-
tur, in der sich virtualisierte Server, Storage,
Netzwerke und Anwendungen eines einzigen
Unternehmens befinden. Die IT-Ressourcen
dieser privaten Cloud befinden sich nicht
notwendigerweise im Besitz des Unterneh-
mens und miissen nicht vom Unternehmen
selbst betrieben werden. Das Outsourcing
oder Mieten von Ressourcen von Cloud-An-
bietern ist moglich, z.B. Rechenkapazitat, die
von einem externen Rechenzentrum geleast
wird. Dennoch befindet sich die private Cloud
tatsdchlich im Besitz des Unternehmens, da
es die Richtlinien erstellt und steuert, die die
Handhabung der virtuellen IT-Ressourcen
bestimmen. Cloud-Anbieter garantieren
bestimmte Serviceleistungen und verpflichten
sich, zuvor vereinbarte Standards fiir den
Zugriff auf Informationen sowie fiir Sicherheit

Wenn sich alle IT-Ressourcen einer privaten
Cloud im physischen Besitz eines Unterneh-
mens befinden und vom Unternehmen selbst
betrieben werden, wird die Cloud oft auch als
interne Cloud bezeichnet.

Offentliche Clouds beinhalten vergleichbare
virtualisierte IT-Infrastrukturen und Services.
Die Richtlinien werden hier jedoch nicht vom
Unternehmen definiert und durchgesetzt.
Obwohl Unternehmen 6ffentliche Clouds fiir
private Geschéftsvorteile nutzen kénnen, lie-
gen weder Betrieb noch Zugriff und Sicherheit
in der Hand des Unternehmens. Bekannte
Beispiele fiir 6ffentliche Clouds sind die
Elastic Compute Cloud (EC2) von Amazon,
Google Apps und Salesforce.com.

Definitionen zur Sicherheitsterminologie die-
ses Dokuments finden Sie im entsprechenden
Glossar auf der Website von RSA:
http://www.rsa.com/glossary/

und Compliance einzuhalten.

Es gibt zahlreiche Unternehmen, die Services iiber private und &ffentliche Clouds anbieten (siehe ,,Unterschiede zwischen
privaten und 6ffentlichen Clouds“ oben). Jedes hat individuelle Anforderungen an und Prozesse fiir die Authentifizierung
und Autorisierung von Anwendern. Da diese Services miteinander verbunden sind und gemeinsam Informationen nutzen,
muss jeder Serviceanbieter sicher wissen, in welchem Umfang Clouds, Services und Anwender, mit denen Transaktionen
stattfinden — ganz gleich ob Mensch oder Maschine — vertrauenswiirdig sind. Selbst wenn Serviceanbieter das weltweit
beste Informationssicherheitssystem einsetzen, ist dieses wertlos, wenn gleichgestellten Cloud-Partnern mit niedrigeren
Sicherheitsstandards der Zugriff gewahrt wird.

Bei vertrauenswiirdigen Beziehungen geht es um das Erstellen von Hierarchien und das Erkennen verldsslicher Partner
fiir den geeigneten Schutz sowie die Handhabung gemeinsam genutzter Ressourcen und vertraulicher Informationen. Es
geht nicht nur darum, Transaktionspartnern zu vertrauen, sondern auch darum, wie diese Partner Services und Sicherheit
anbieten. Werden Erwartungen zwischen Parteien mittels domainiibergreifender Identitdatsverwaltung formalisiert und
organisiert, ergibt sich eine sicherere Anwendergemeinde, die bequemer, offener und produktiver agieren kann.

Ein Beispiel: Ein Anwender in einem Unternehmen muss auf eine Cloud-basierte CRM-Anwendung zugreifen. In der Regel
muss der Anwender verschiedene separate Zugangsprozesse ausfiihren, um eine Verbindung zum Unternehmensnetz-
werk und zur CRM-Anwendung herzustellen. Durch den zunehmenden Einsatz von Cloud-Technologien in der IT-Branche
entfallen redundante Benutzerdaten und Anmeldevorgange. Um eine nahtlose Anwendung zwischen Unternehmen und
Cloud-Modellen zu ermoglichen, entwickeln Unternehmen Richtlinien fiir domaintbergreifende Identitaten und leistungs-
starke Authentifizierungssysteme. Diese erfordern nur einen einzigen Anmeldevorgang, der den Benutzern den benétig-
ten Zugriff auf alle IT-basierten Services innerhalb und au3erhalb des Unternehmens gewahrt. Durch die Nutzung starker
Authentifizierungsmechanismen fiir die Anbindung an Cloud-Services sorgen Unternehmen nicht nur fiir Benutzerfreund-
lichkeit, sondern untermauern auch die Unternehmenssicherheit, da die Anzahl der Authentifizierungsprozesse sinkt und
folglich das Risiko nicht autorisierter Zugriffe abnimmt.

RSA, The Security Division of EMC 5
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Viele der bewédhrten Verfahren und Technologien fiir die Verwaltung vertrauenswiirdiger Identitaten in herkémmlichen
IT-Umgebungen in Unternehmen lassen sich auch in privaten Unternehmens-Clouds einsetzen. So kdnnen Unternehmen
z.B. traditionelle Verfahren fiir die Informationssicherheit wie Datenverschliisselung, starke Authentifizierung und Fraud
Detection auf ihre privaten Clouds ausweiten und sich so gegen Eindringlinge, Phishing, Malware und sogar Datenspiona-
ge schiitzen. Um die Portabilitdt und den Schutz von Informationen zu verbessern, kénnen Unternehmen Richtlinien zur
Verwaltung domaintibergreifender Identitdten einsetzen.

Nachfolgend sind einige Best Practices zur Verwaltung vertrauenswiirdiger Identitdten in privaten Clouds genannt:

1. Aufstellen und Durchsetzen klarer Richtlinien fiir die Vertrauensdefinition

In einer privaten Cloud werden vertrauenswiirdige Beziehungen von dem Unternehmen, das das Cloud-Modell nutzt,
selbst definiert und kontrolliert. Alle Beteiligten schiitzen natiirlich die Informationen, die gesetzlichen Datenschutzvor-
schriften und anderen Compliance-Vorgaben unterliegen, z.B. Steuernummern von Mitarbeitern, vertrauliche Finanzda-
ten usw. Dariiber hinaus miissen Unternehmen auch weitere Richtlinien fiir andere vertrauliche Daten aufstellen, die

in der Cloud gemeinsam genutzt werden. Ein Unternehmen kann z.B. Daten wie Bestellungen oder getatigte Transak-
tionen von Kunden als vertraulich oder gar als Betriebsgeheimnis einstufen und risikobasierte Richtlinien festlegen,
die festschreiben, wie Cloud-Anbieter und Geschéftspartner diese Daten aufierhalb des Unternehmens speichern,
handhaben und abrufen miissen.

Damit vertrauenswiirdige Beziehungen funktionieren, miissen klare vereinbarte Richtlinien gelten, welche Informati-
onen privilegiert sind, wie diese Daten verwaltet werden und wie Cloud-Anbieter ihre Leistung fiir die Durchsetzung
dieser Unternehmensstandards nachweisen und validieren. Vereinbarte Richtlinien miissen durch verbindliche Service
Level Agreements (SLA) untermauert werden, die im Falle einer Nichteinhaltung oder eines Sicherheitsverstofes ganz
klar die Konsequenzen definieren.

2. Halten Cloud-Anbieter, was sie in Sachen Sicherheit versprechen?

Die Informationssicherheit ist nur so stark wie das schwachste Glied in der Kette. Aus diesem Grund ist es wichtig,
dass Unternehmen die Eignung der Cloud-Anbieter griindlich priifen. Ein hochkaratiger Markenname und ein eindeu-
tiges SLA sind langst nicht ausreichend: Unternehmen miissen eindringlich priifen, ob Cloud-Anbieter die angebotene
Sicherheit wirklich anbieten und vor allem validieren kénnen.

Unternehmen missen sich tiberzeugend dafiir engagieren, dass sie ihre Informationsbestdnde aufierhalb der
unternehmenseigenen IT-Umgebung mindestens mit demselben Sicherheitsstandard schiitzen, der fiir diese Daten
innerhalb der IT-Umgebung gelten wiirde. Da diese Daten aufierhalb des Unternehmens gespeichert sind, konnte man
argumentieren, dass der Sicherheitsstandard sogar noch hoher sein sollte. Sicherheitsunternehmen miissen beson-
ders bei der Bewertung der Sicherheitsprofile solcher Cloud-Anbieter sorgféltig vorgehen, denen dufierst vertrauliche
Daten oder geschiftskritische Funktionen anvertraut werden. Im Kasten auf Seite 5 (,,Fragen an Cloud-Anbieter®) haben
wir einige wichtige Punkte fiir fithrende Sicherheitsunternehmen zusammengestellt, die bei der Bewertung der Sicher-
heitsprofile moglicher Cloud-Anbieter beachtet werden sollten.

3. Transparenz im Cloud-Betrieb fiir Mandantenfahigkeit und Datenisolation

In der virtualisierten Cloud-Umgebung nutzen viele verschiedene Unternehmen bzw. ,,Mandanten® dieselbe physische
Rechner-, Storage- und Netzwerkinfrastruktur. Cloud-Anbieter miissen die Zugriffsisolation sicherstellen. Software,
Daten und Services miissen sich innerhalb der Cloud eindeutig trennen lassen, damit Mandanten, die gemeinsam eine
Infrastruktur nutzen, nicht auf benachbarte proprietdre Informationen und Anwendungen zugreifen kénnen.

Am besten lassen sich Datenisolation und Mandantenfahigkeit (separater Zugriff auf geeignete Cloud-Ressourcen fiir
alle Nutzer) umsetzen, indem Unternehmenskunden maximale Transparenz fiir die Aktivitdten ihres Cloud-Anbieters
fordern. Cloud-Anbieter sollten Protokolldateien und Berichte iber Anwenderaktivitdaten erstellen.

Einige Cloud-Anbieter bieten sogar eine noch bessere Transparenz anhand von Anwendungen, mit denen IT-Administra-
toren in Unternehmen die Daten tiberwachen kénnen, die sich in ihren virtuellen Netzwerken bewegen.

RSA, The Security Division of EMC
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Ebenfalls lassen sich Ereignisse innerhalb der Cloud nahezu in Echtzeit anzeigen. Servicevereinbarungen sollten
bestimmte Leistungskennzahlen enthalten. Fiir den Fall, dass vereinbarte Leistungen nicht eingehalten werden, sollten
Geldstrafen festgelegt werden.

Unternehmen mit privaten Clouds sollten mit Cloud-Anbietern zusammenarbeiten, um die Ubertragbarkeit von Sicher-
heitskontrollen sicherzustellen. Anders gesagt, falls und wenn Daten oder virtuelle Ressourcen auf einen anderen Ser-
ver verschoben oder in einem Rechenzentrum gesichert werden, sollten die Sicherheitsrichtlinien des urspriinglichen
Servers oder primdren Rechenzentrums automatisch auch fiir die neuen Speicherorte implementiert werden.

4. Funktionstrennung fiir Administratoren

Die Datenisolation und das Abwenden von Datenverlusten sind unabdingbar, aber dennoch muss gewahrleistet sein,
dass die Administratoren von Unternehmenssystemen tber die geeigneten Zugriffsrechte fiir die Verwaltung und Kon-
figuration ihrer Unternehmensanwendungen innerhalb der gemeinsam genutzten Infrastruktur verfiigen. Hinzu kommt,
dass neben System- und Netzwerkadministratoren in privaten Cloud-Modellen noch eine weitere vertrauenswiirdige
Funktion zu finden ist: der Cloud-Administrator. Cloud-Administratoren sind IT-Experten, die fiir den Cloud-Anbieter
arbeiten. Sie bendtigen ausreichende Zugriffsrechte auf die virtuellen Gerdte von Unternehmen, um die Cloud-Per-
formance zu optimieren. Gleichzeitig diirfen sie jedoch keinen Zugang zu vertraulichen Daten von Mandanten haben.
Unternehmen, die private Clouds auf gehosteten Servern unterhalten, sollten tiber die Moglichkeit nachdenken, dass
der Datenbankbetreiber die lokale Administration von Hypervisoren deaktiviert und stattdessen eine zentrale Verwal-
tungslosung einsetzt, um die Risiken eines nicht autorisierten Administratorzugriffs besser iberwachen und verwalten

zu konnen.

Fragen an Cloud-Anbieter

Unternehmen, die Teile ihrer IT-Infrastruktur out-
sourcen, miissen den Anbietern der Cloud-basier-
ten Services vertrauen kdnnen. Diese notwendige
Vertrauensbasis ergibt sich nicht durch den guten
Ruf des Serviceanbieters allein. Sie sollte anhand
umfassender Bewertungen validiert werden, um
zu priifen, ob der Cloud-Anbieter zusatzliche
Schritte einleiten muss, um den Anforderungen
und Richtlinien in Bezug auf die Informationssi-
cherheit des Unternehmens gerecht zu werden.
Des Weiteren sollten Leistungen und Standards in
SLAs und Vereinbarungen fiir Managed Services in
Schriftform festgehalten werden.

Nachfolgend haben wir einige Fragen zusammen-
gestellt, die Unternehmen, die ein privates Cloud-
Modell nutzen mochten, moglichen Anbietern von
Cloud-Infrastrukturen stellen sollten:

e |st es moglich, beispielhafte Protokolldateien
einzusehen, um besser verstehen zu konnen,
welche Datentypen in Berichten erfasst werden
und erfasst werden kdnnen?

e Wie werden Daten in lhren verschiedenen
Systemen und Netzwerken geschiitzt? Welche

Daten werden z.B. unter welchen Umstédnden
verschlisselt (bei der Dateniibertragung, im
gespeicherten Zustand)?

e Mit welchen Ma3nahmen sorgen Sie fiir
sichere Mandantenfahigkeit, Authentifizierung,
Autorisierung und Aktivitatsiiberwachung?
Wurden diese Mafinahmen durch einen unab-
hangigen Auditor abgenommen? Falls nicht,
wiirden Sie einem Audit durch uns oder einen
unabhédngigen Auditor zustimmen?

e Unterstiitzen Sie die Verwaltung domainii-
bergreifender Identitdten? Wenn Sie unsere
Assertions nicht unterstiitzen und uns Benutze-
ridentitdten zur Verfiigung stellen, wie werden
diese Konten erstellt und validiert? Wie werden
Benutzeridentitdten bereitgestellt, verwaltet
und terminiert?

e Welche speziellen Auditrechte, Haftungs-
steuerung und Schutzmafinahmen bieten Sie
im Rahmen lhrer Vereinbarungen fiir Managed
Services liblicherweise an?

e Konnen lhre Rechenzentren besichtigt wer-
den? Konnen wir uns bei einem Besuch vor Ort
von der physischen Sicherheit tiberzeugen?

RSA, The Security Division of EMC
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Als zusétzliche Sicherheitsmafinahme sollten Unternehmen im Cloud-Modell eine Funktionstrennung fiir Administrato-
ren anwenden. Es mag verlockend sein, verschiedene Funktionen zu konsolidieren, da sie zentral iber die Software zur
Virtualisierungsverwaltung administriert werden kdnnen. Durch eine solche Trennung der Funktionen — ebenso wie in
physischen IT-Umgebungen, in denen Server, Netzwerke und Sicherheitsfunktionen auf mehrere Administratoren oder
Abteilungen aufgeteilt sind — steigt jedoch aufgrund der verteilten Kontrolle die Sicherheit. Dariiber hinaus kénnen
Unternehmen zentrale Funktionen fiir die virtuelle Verwaltung nutzen, um den administrativen Zugang einzuschranken,
Rollen zu definieren und einzelnen Administratoren die geeigneten Benutzerrechte zuzuweisen. Durch die Funktions-
trennung fir Administratoren und die Nutzung einer zentralen Virtualisierungsverwaltung kdnnen Unternehmen ihre
privaten Clouds vor unberechtigten Administratorzugriffen schiitzen.

5. Richtlinienverwaltung fiir die Bereitstellung virtueller Maschinen

Innerhalb der Cloud sind virtuelle Maschinen duferst produktiv und mobil. Von ihnen geht die meiste Aktivitat in

der Cloud aus. Virtuelle Maschinen werden uiblicherweise automatisiert bereitgestellt, um SLAs zu entsprechen, die
Ausfiihrungszeit von Anwendungen zu optimieren und die allgemeine Ressourcennutzung zu maximieren. In Cloud-
Umgebungen spielen virtuelle Maschinen eine wichtige Rolle, die deutliche Auswirkungen auf die Informationssicher-
heit hat. Um die virtuelle Infrastruktur zu schiitzen, miissen Unternehmen mit privaten Clouds wissen, wie viele virtuelle
Maschinen in ihren Clouds vorhanden sind und verwaltet werden. Besonders wichtig ist hier die Verwaltung von Iden-
titaten virtueller Maschinen. Sie werden fiir grundlegende administrative Funktionen verwendet, z.B. die Erkennung
von Systemen und Benutzern, denen die Maschinen physisch zugeordnet sind, oder das Verschieben von Software auf
neue Host-Server.

Unternehmen, die eine Sicherheitsstruktur auf Basis von virtuellen Maschinenidentitdten aufbauen mochten, sollten
wissen, wie diese Identitdten erstellt, validiert und verifiziert werden und welche Manahmen die Cloud-Anbieter zum
Schutz dieser Identitdten einsetzen. AuBerdem sollten fithrende Sicherheitsanbieter ihre Richtlinien fir Benutzerzugrif-
fe und -verwaltung so auslegen, dass alle Anwender — gleich ob Mensch oder Maschine — in die geringste Zugriffsebene
eingestuft werden, die fiir ihre jeweils autorisierten Funktionen innerhalb der Cloud notwendig sind.

6. Datenverschliisselung und Tokenisierung

Unternehmensdaten, die in Cloud-Anwendungen genutzt werden, werden gelegentlich vom Cloud-Anbieter gespeichert,
z.B. in Online-Backups. Die Datenverschliisselung stellt oftmals die einfachste Methode dar, vertrauliche Informationen
vor unberechtigtem Zugriff, besonders durch Administratoren und anderen Parteien in der Cloud, zu schiitzen. Unter-
nehmen sollten Daten verschliisseln, die von Cloud-Anbietern gehostet werden oder auf die diese Anbieter zugreifen
kdnnen. Genau wie in herkdommlichen IT-Unternehmensumgebungen sollten Anwendungsdaten zum Zeitpunkt der
Erfassung verschliisselt werden. Des Weiteren sollte sichergestellt sein, dass Cloud-Anbieter Verschliisselungsmecha-
nismen einsetzen, mit denen Daten auf jeder IT-Ebene abgesichert werden kdnnen.

Eine zusatzliche Manahme zum Schutz von Cloud-Daten ist

die Trennung vertraulicher Daten von den jeweils zugeordneten

Benutzern oder Identitdten. Unternehmen, die Kreditkartendaten |n ClOUd'U mgebungen Spielen

speichern, hinterlegen Kreditkartennummern oftmals in

separaten Rechenzentren getrennt von den persénlichen Daten virtuelle Maschinen eine chhtlge
des Karteninhabers. So wird die Wahrscheinlichkeit reduziert, ROlle, dle deUt“Che AUSWirkungen an

dass eine Sicherheitsverletzung einen Kartenmissbrauch zur

Folge hat. die Informationssicherheit hat. Um

Eine Alternative, wie Unternehmen vertrauliche Daten von d ie Vil’tuelle |nfrastrUktur ZUu SCh Utzen
Karteninhabern in der Cloud schiitzen kénnen, ist eine Art . . . !
Datenverdeckung, auch Tokenisierung genannt. Bei dieser miissen Unternehmen mit prlvaten

Datenschutzmethode wird die urspriingliche Zahl durch einen

Token-Wert ersetzt, der in keiner eindeutigen Beziehung zum ClOUdS W|Ssen, wie Vlele Vlrtueue
eigentlichen Wert steht. Die Kartennummer selbst wird separat Maschinen in ihren Clouds vorhanden
in einer sicheren Datenbank gespeichert.

sind und verwaltet werden.
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7. Anwendung von Richtlinien fiir domainiibergreifende Identitdten und starke Authentifizierungsmethoden

Ganz einfach ausgedriickt erméglicht eine domainiibergreifende Identitdt einem Benutzer den Zugriff auf Websites,
Unternehmensanwendungen und Cloud-Services mit nur einem einzigen Anmeldevorgang (Single Sign-On). Domai-
niibergreifende Identitdten kénnen genutzt werden, wenn Unternehmen die jeweils anderen vertrauenswiirdigen Identi-
taten in Bezug auf Zugriffsrechte und Berechtigungen anerkennen. Durch diese Vereinbarungen zwischen den Parteien,
gemeinsame Richtlinien fiir Benutzeridentitaten, Authentifizierung und Autorisierung zu nutzen, konnen Benutzer noch
bequemer und sicherer auf Services zugreifen, sie verwenden und zwischen verschiedenen Services wechseln. Dabei
spielt es keine Rolle, ob diese Services in einem Unternehmen oder in einer Cloud hinterlegt sind.

Richtlinien fiir domainiibergreifende Identitdten gehen mit starken Authentifizierungsrichtlinien einher. Domainii-
bergreifende Identitdten schlieen die Vertrauensliicken zwischen Mitgliedern innerhalb der domainiibergreifenden
Gruppe, wahrend starke Authentifizierungsrichtlinien Sicherheitsliicken schlieBen. So entsteht eine sichere Zugangsinf-
rastruktur fiir alle Mitglieder der Anwendergemeinde.

In der Cloud werden domainiibergreifende Richtlinien fiir Benutzerdaten und -authentifizierung tiber kurz oder lang
zum Standard werden — und das nicht nur deshalb, weil Benutzer dies aufgrund der hohen Benutzerfreundlichkeit wiin-
schen. Fiir Unternehmen ergeben sich aufierdem Kostenvorteile und eine verbesserte Sicherheit. Sie kdnnen Zugriffs-
und Authentifizierungssysteme separater Geschéftsbereiche zentralisieren. Dariiber hinaus gibt es deutlich weniger
Schwachstellen wie unsichere Methoden zur Passwortverwaltung, da Benutzer nicht mehr wiederholt Benutzername
und Passwort eingeben miissen.

Damit domaintibergreifende Identitdten verstarkt genutzt werden, miissen Informationstechnologie und Sicherheits-
branche noch einige Hindernisse tiberwinden, die der Implementierung solcher Richtlinien im Weg stehen. Es hat den
Anschein, dass diese Hindernisse weder wirtschaftlicher noch technologischer Natur sind, sondern mit Vertrauen zu tun
haben.

Modelle domainiibergreifender Identitaten wie z.B. die starken Authentifizierungsservices, die sie durchsetzen, sind
immer nur so stark wie das schwachste Glied in der Kette. Jedes einzelne Mitglied muss das Vertrauen genief3en, dass
die Sicherheitsrichtlinien der Gruppe eingehalten werden. Durch eine Erweiterung dieses ,,Vertrauenskreises* steigt
auch das Bedrohungsrisiko, wodurch Probleme entstehen konnen und die Wahrscheinlichkeit von einzelnen Versagen-
spunkten (Single Point of Failure) in der geschlossenen Gemeinschaft steigt.

Die beste Moglichkeit sicherzustellen, dass innerhalb von solchen Gemeinschaften Vertrauen und Sicherheit gewahrt
werden, ist eine einheitliche starke Authentifizierung fiir alle Mitglieder. Einige Initiativen in der IT-Branche zielen
darauf ab, Sicherheitsstandards zu implementieren, die domainiibergreifende Identitdten und die Authentifizierung
vereinfachen. So hat beispielsweise das OASIS Security Services Technical Committee die Security Assertion Markup
Language (SAML) entwickelt, einen XML-basierten Standard zum Austausch von Authentifizierungs- und Autorisie-
rungsdaten zwischen Sicherheitsdoménen, der das Single Sign-On tiber Webbrowser erleichtert. SAML entwickelt sich
offenbar zum Standard fiir Unternehmen, die Lésungen fiir das Single Sign-On anbieten.

Fraud Protection: Schutz vor unerwiinschten Besuchern

Das Cloud-Modell entwickelt sich recht schnell, aber gleichzeitig nimmt auch die Cyber-Kriminalitat rasant zu. Bisher
haben Cyber-Kriminelle Anwender zu Sicherheitsliicken gelotst, wo dann ein Trojaner oder andere Malware (Schadsoft-
ware) auf deren Rechner geladen wurde. Fiir Betriiger stellt die zunehmende Anzahl privater Clouds eine willkommene
Gelegenheit dar, illegal auf Unternehmensdaten zuzugreifen. Ebenso wie vertrauenswiirdige Beziehungen von enormer
Bedeutung fiir die produktive Beteiligung an einem Cloud-Modell sind, ist die Fraud Protection essentiell, um sich vor
unerwiinschten Besuchern zu schiitzen.

Eine der effizientesten Arten der Fraud Protection ist der Schutz von Identitdten: Sind Benutzer auch tatsachlich die
Personen, fiir die sie sich ausgeben? Die Betrugsprdvention und der Identitdtsschutz gehdren zu den schwierigsten und
schnelllebigsten Aufgaben in der Informationssicherheit. Die Anzahl neuer Bedrohungen nimmt fast taglich zu.
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Cloud-Anbieter kénnen nicht alle gleich gut vor Betrug und unerlaubtem Zugriff schiitzen. Offentliche Clouds sind beson-
ders anfallig fiir Cyber-Kriminalitdt, besonders durch Phishing und Malware.

Der Finanzdienstleistungsbereich ist seit vielen Jahren fiihrend, wenn es um die Bekdmpfung von Online-Betrug geht.
Finanzunternehmen haben ausgereifte Verfahren und Tools fiir die Sicherheit entwickelt, die in angepasster Form auch
von anderen Branchen in Clouds verwendet werden konnen. Die Cloud-Sicherheit entwickelt sich stdndig weiter. Die risi-
kobasierte Authentifizierung, die fiir den Ausgleich zwischen Sicherheit, Benutzerfreundlichkeit und Kosten sorgt, indem
geeignete SchutzmaBnahmen auf Basis des zugrundeliegenden Risikos von Aktivitaten angewendet werden, wird bei der
Betrugsprdvention sowohl in privaten als auch 6ffentlichen Clouds zweifelsohne eine grof3e Rolle spielen.

Die Finanzdienstleistungsbranche setzt die risikobasierte Authentifizierung als eine von vielen Schutzmanahmen ein,
die sich mit den Bedrohungen weiterentwickeln. Zum Beispiel setzen Finanzunternehmen auf Tools fiir die Uberwachung
im Hintergrund, um finanzielle Transaktionen und Aktivitdtsmuster automatisch zu kennzeichnen und zu melden, die vom
typischen Anwenderverhalten abweichen. Bei sehr hohem Risiko reichen herkémmliche Authentifizierungsprotokolle
langst nicht mehr aus, und das Finanzunternehmen brauchte zusétzliche Methoden zur Priifung von Benutzeridentitaten.
Diese Methoden konnten sein: personliche Fragen, deren Antworten nur dem Unternehmen und dem Benutzer bekannt
sind; ein automatischer Out-of-Band-Telefonanruf, bei dem der Benutzer tiber die Telefontastatur einen Code eingeben
muss, der auf dem Computerbildschirm angezeigt wird; oder ein einmalig giiltiges Passwort, das per SMS tibermittelt
wird.

In den ndchsten Jahren miissen Unternehmen mit privaten Clouds ihre Mafnahmen fiir die starke Authentifizierung und
Betrugsprdvention zum Schutz vor Phishing, Malware und den Diebstahl geistigen Eigentums drastisch ausweiten. Um
den Schutz vor unberechtigtem Zugriff und Online-Betrug zu optimieren, konnen Unternehmen sich der Ma3nahmen zur
Betrugspravention bedienen, die die Finanzdienstleistungsbranche entwickelt hat:

1. Implementierung starker Authentifizierungsdienste

An erster Stelle beim Identitatsschutz steht meist die Authentifizierung. Anhand mehrerer Sicherheitsverfahren wird
gepriift, dass Benutzer auch tatsachlich die Personen sind, fiir die sie sich ausgeben. Diese Benutzer erhalten dann
entsprechende Zugriffs- und Benutzerrechte. Die Authentifizierungsmethoden reichen von schwachen Formen, die oft
mit 6ffentlichen Cloud-Services in Verbindung gebracht werden (Benutzername und Kennwort), bis hin zu leistungsstar-
ken Verfahren wie Tokenlosungen, die z.B. oft von Unternehmen fiir Mitarbeiter im AufSendienst eingesetzt werden.

Einige Anbieter 6ffentlicher Clouds nutzen die Zwei-Faktor-Authentifizierung fiir hre Anwender. Andere wiederum
finden diese Methode fiir die gesamte Anwenderschaft aufgrund der Kosten fiir Bereitstellung und Wartung ungeeignet.
Diese Cloud-Anbieter kdnnen nur einigen wenigen Anwendern Sicherheitsgerdte zur Verfiigung stellen. Da statische
Passworter jedoch nicht sicher genug sind, stellt der Schutz der iibrigen Anwender ein Problem dar. Aus diesem Grund
mochten zahlreiche Cloud-Anbieter unbedingt eine Authentifizierungstechnologie implementieren, die einen starkeren
Schutz als herkémmliche Passworter bietet.

Eine der besten Méglichkeiten, Online-ldentitdten in 6ffentlichen Cloud-Modellen zu schiitzen, ist die risikobasierte
bzw. adaptive Authentifizierung. Hier werden Authentifizierungsprozesse auf Basis von Echtzeit-Risikoberechnungen
intelligent variiert. Der risikobasierte Identitatsschutz nutzt Verhaltensprofile und unsichtbare Authentifizierung im
Hintergrund. Dabei werden Benutzeranfragen fiir Cloud-Services mit Daten bisheriger Benutzeraktivitdten verglichen.
Verddchtige Aktivitdaten oder Verhaltensmuster, die von der Norm abweichen, werden automatisch gemeldet.

Die Authentifizierung im Hintergrund erfolgt oft durch die Gerdteerkennung anhand verschiedener Parameter des
Endanwendergerdts sowie IP-Ortsbestimmung und Netzwerkintelligenz. So wird erkannt, ob ein Benutzer versucht, von
einem unbekannten Standort oder einem unbekannten Gerdt aus auf Cloud-Services zuzugreifen. Kombiniert mit Ver-
haltensprofilen kennzeichnen diese unsichtbaren Authentifizierungsprozesse vermeintlich verdadchtiges Verhalten wie
z.B. illegalen Zugriff auf die Cloud. In solchen Féllen kénnen adaptive Authentifizierungssysteme automatisch weitere
Authentifizierungsanforderungen nutzen. Dabei werden den Benutzern personliche Fragen gestellt (z.B. ,,Wer war 2007
Ihr Arbeitgeber?“) oder sie werden aufgefordert, sich mit einem einmalig giiltigen Passwort anzumelden, das per SMS
an ein Mobiltelefon gesendet wird. Solche risikobasierten Authentifizierungsmethoden werden bereits in zahlreichen
offentlichen Clouds eingesetzt, besonders im Bereich Finanzdienstleistungen.
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Unternehmen mit vielen AuBBendienstmitarbeitern setzen ebenfalls auf fortschrittliche, risikobasierte Authentifizie-
rungsprozesse. Diese Authentifizierungsmethode kann noch durch Hard- oder Software Token erganzt werden. Solche
starke Zwei-Faktor Authentifizierung durch Token generiert eine unveranderbare, einzigartig Identitat. Die Token dienen
als sekunddre Methode zur Identitdtspriifung, nachdem der Benutzer andere Zugangsdaten wie Passwort oder PIN
eingegeben hat. Diese Mehrfachauthentifizierung mit Token sorgt fiir eine leistungsstarke Authentifizierung und Identi-
tatsschutz.

Obwohl mithilfe der risikobasierten Authentifizierung und den Tokenlosungen eine leistungsstarke Identitatspriifung
samt -schutz moglich ist, ist das Unternehmen selbst méglicherweise nur ein Glied einer umfassenden Zugriffskette.
Selbst starke Authentifizierungsmethoden sind fiir ein Unternehmen u.U. nutzlos, wenn die IT-Infrastruktur an einen
Cloud-Anbieter gebunden ist, der eine weniger wirksame Form der Zugriffssicherheit einsetzt. Damit Unternehmen
einen gleichbleibenden Schutz fiir Identitdten sicherstellen konnen, muss auch der Cloud-Anbieter gleichwertige, leis-
tungsstarke Applikationen fiir die Verwaltung von Zugriffsrechten und digitalen Identitdten einsetzen.

2. Verschiedene Abwehrmechanismen zum Schutz vor ausgekliigelten Malware-Angriffen

Die Techniken der Betriiger werden von Tag zu Tag ausgekliigelter. Die Anzahl der Phishing-Angriffe steigt jedes Jahr
stetig, und Malware-Angriffe (Trojaner wie Zeus und Sinowal) nehmen zehnmal schneller als noch 2008 zu. Jede Woche
fallen mehrere Zehntausend Identitdten in die Hande von Betriigern, die Benutzernamen und Passworter durch Auf-
zeichnung von Online-Aktivitaten und Tastatureingaben mittels Malware herausfinden.

Bisher waren zumeist Banken und Kreditkartenunternehmen bedroht. Es ist jedoch wahrscheinlich, dass in den
ndchsten Jahren auch andere Unternehmen zunehmend Bedrohungen ausgesetzt sind, da immer mehr vertrauliche
Daten und Anwendungen in Cloud-Infrastrukturen gespeichert werden. Durch die Zunahme von Malware kénnten Zu-
gangsdaten fiir Unternehmen auf dieselbe Weise von Trojanern erfasst werden, wie es jetzt in 6ffentlichen Clouds von
Finanzdienstleistern der Fall ist. Ein Beispiel dafiir, wie Zugangsdaten abgefangen werden kdnnen, auch wenn starke
Authentifizierungsverfahren eingesetzt werden, finden Sie im aktuellen RSA-Whitepaper ,,Making Sense of Man-In-The-
Browser: Strategies for Mitigating a Menacing Threat“* (Englisch).

Die Bedrohung, die von zunehmend ausgekliigelten Malware-Angriffen ausgeht, ist ein ausgezeichnetes Beispiel dafiir,
warum mehrstufige Ansatze fiir den Schutz von Identitdten so wichtig sind. Unternehmen innerhalb eines Cloud-
Modells sollten sich nicht ausschlieBlich auf starke Authentifizierungsprozesse verlassen, um unerwiinschte Zugriffe zu
verhindern. Vielmehr sollten Tools zur risikobasierten Authentifizierung um weitere Verfahren wie Gerédte- oder IP-Verfol-
gung, Verhaltensprofile und Out-of-Band-Technologien ergdnzt werden, die den gesamten Online-Dienst abdecken,

z.B. Benutzerauthentifizierung per Telefon. Dariiber hinaus

konnen Unternehmen auch externe Dienste nutzen, um sich

vor Bedrohungen zu schiitzen und die Auswirkungen von
Malware-Angriffen so gering wie mdoglich zu halten, z.B. ein

Abonnement eines Netzwerks zur Betrugsiiberwachung. Dle TeChniken der Betruger Werden
3. Cyber-Kriminalitat von Tag zu Tag ausgekliigelter. Die

Fiir Cloud-Modelle nutzen Unternehmen Ressourcen von Dritt- An Zahl der Ph ishing-An grlffe Stelgt

anbietern, um ihr Unternehmen voranzubringen.

Cyber-Kriminelle hingegen nutzen die Ressourcen der ]Ed es Jahr Stetig, und Malware-An-
Unt h fuir ihre Geschéftstatigkeit. Betriiger hab . . . .
nternehmen fiir ihre Geschéftstatigkeit. Betriiger haben so grlffe (TrOJaner wie Zeus und Slnowal)

ihre eigene Infrastruktur innerhalb der Cloud, die mithilfe von

Ressourcen entstanden ist, die von Privatpersonen und nehmen Zehnmal schneller alS n0Ch
Unternehmen gehackt wurden.
Das Finanzwesen und andere Branchen, die von Phishing 2008 zu. JEde Woche fallen mehrere

und Malware betroffen sind, nutzen haufig Services gegen og oo . . oo
Cyber-Kriminalitat, um einen Einblick in die betriigerische Zeh ntausend Identltaten in dle Hande
Infrastruktur zu ermoglichen. Solche Services bieten die von Betrii gern.

Moglichkeit, Malware-Angriffe auf Benutzer zu erkennen,
von Benutzern gestohlene Zugangsdaten wiederzuerlangen,
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Sicherheitsliicken und gefdlschte Webseiten zu schlieBen und Bot-Netze sowie Steuer- und Kommandozentralen zu
iberwachen. Um Betriigern immer einen Schritt voraus zu sein, nutzen viele Unternehmen ebenfalls Services gegen
Cyber-Kriminalitat, um weitere Informationen tiber Methoden und Netzwerke zu erhalten. Cloud-Anbieter erkennen

allmahlich den Wert, den solche Uberwachungsdienste fiir die Anwender haben.

Datenkonformitdt im Cloud Computing

In Cloud-Umgebungen ermoglicht die Virtualisierungsebene eine einmalige Einsicht in Systemaktivitaten. Hypervisoren
sind jeder Komponente und Funktion im virtuellen System ausgesetzt — von CPU-Anweisungen und Speicherzugriffen bis
hin zu Festplatten-E/A und Netzwerkpaketen. Diese auBerordentliche Transparenz bedeutet, dass fast jede Aktivitdt im
Zusammenhang mit Anwendungsservices iberwacht und fiir Audit- und Compliance-Zwecke verwendet werden kann —
meist ohne zusatzliche Software.

Die hiufig detaillierten Uberwachungsfunktionen von Hypervisoren vereinfachen in Cloud-Umgebungen oft die Berich-
terstellung fiir Audits. Andererseits konnen fehlende physische Grenzen in Cloud-Modellen die Richtlinienkonformitat
verschiedener Rechtsprechungen kompliziert gestalten. Wir haben einige Best Practices zusammengestellt, wie diese

Probleme behoben werden kdnnen und wie Compliance in privaten Clouds moglich ist:

1. Compliance-Priifung fiir Cloud-Anbieter

Die Audit-Protokollierung ist fiir die Sicherheitsverwaltung jeder IT-Umgebung enorm wichtig und Voraussetzung vieler
gesetzlicher Vorgaben und Standards. Unternehmen mit privaten Clouds sollten sich mit den verschiedenen Cloud-
Anbietern abstimmen und sicherstellen, dass die Daten, die als Konformitdatsnachweis benétigt werden, wieder an das
Unternehmen weitergeleitet werden. Servicevereinbarungen sollten bestimmte Leistungskennzahlen fiir Berichterstel-
lung und Audits enthalten. Dariiber hinaus kénnen Protokolle der Cloud-Anbieter in das SIEM-System (Security Informa-
tion and Event Management) des Unternehmens importiert werden. So lassen sich virtuelle Ereignisse in der privaten
Cloud parallel zur unternehmensinternen IT-Infrastruktur in der zentralen Sicherheitsabteilung des Unternehmens
iberwachen und analysieren. Protokolle und Berichte einer SIEM-L6sung sind unverzichtbare Tools zum Konformitéts-
nachweis fiir interne und externe Auditoren.

2. Einhaltung rechtlicher Vorgaben in offenen Clouds

Verschiedene Lander und Rechtsprechungen verfiigen iiber unterschiedliche Richtlinien zum Datenschutz und zur
Speicherung, Ubermittlung und gemeinsamen Nutzung vertraulicher Daten. GroRe, multinationale Konzerne sind mir
den unterschiedlichsten internationalen Anforderungen vertraut und haben komplexe Prozesse fiir deren Handhabung
entwickelt. Viele kleinere Unternehmen mit Cloud-Services spiiren durch die quasi grenzenlose Cloud erst jetzt die Aus-
wirkungen gesetzlicher Compliance-Vorgaben. Im Cloud-Modell werden Computer- und Speicherressourcen virtualisiert.
Sie kdnnen gleichzeitig an mehreren unterschiedlichen Standorten gehostet werden. Daher kénnen hier vertrauliche
Daten eher in falsche Hande gelangen. Durch gesetzliche Vorgaben ist es gelegentlich erforderlich, in eigentlich offenen
Clouds kiinstliche Grenzen zu schaffen.

Unternehmen, die eine zunehmende Anzahl gesetzlicher Vorgaben erfiillen miissen, kénnen von Cloud-Speicher-
plattformen profitieren, die die intelligente Bereitstellung unterstiitzen und gleichzeitig fiir Datenschutz sorgen.

Als extremes Beispiel sei das Bundesdatenschutzgesetz genannt. Es verbietet die Speicherung oder Ubertragung
personlicher Daten von Bundesbiirgern auf3erhalb des Giiltigkeitsbereichs der bundesdeutschen Rechtsprechung. Um
dem Bundesdatenschutzgesetz und anderen gesetzlichen Vorschriften gerecht zu werden, nutzen einige Unternehmen
intelligente Cloud-Speicherplattformen, die die Eigenschaften der hinterlegten Daten erkennen und diese entspre-
chend handhaben.

Im Fall des Bundesdatenschutzgesetzes filtern solche ,,datenbewussten” Clouds die entsprechenden persénlichen
Daten automatisch heraus und speichern sie vorschriftsméagig in deutschen Rechenzentren.
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Ubersicht

Man rechnet damit, dass die Anzahl der Unternehmen, die Cloud Computing nutzen, in den kommenden zehn Jahren ra-
pide zunehmen wird. Ein Grund dafiir ist, dass immer mehr Unternehmen erkennen, dass sie die hohe Skalierbarkeit der
Cloud-Modelle nutzen kénnen, um ihre IT-Funktionen schnell und bequem auszuweiten, wahrend gleichzeitig Ressourcen
eingespart und Kosten gesenkt werden kdnnen. Unternehmen, die sich fiir das Cloud Computing entscheiden, sollten
unbedingt sicherstellen, dass die Serviceanbieter und alle an Transaktionen innerhalb der Cloud Beteiligten absolut
vertrauenswiirdig sind. Unternehmen miissen vertrauliche Informationen auf virtuellen Servern und Datenspeichern
schiitzen und gleichzeitig dafiir sorgen, dass Cloud-Administratoren iiber alle notwendigen Zugriffs- und Benutzerrrechte
verfligen. Weiterhin muss die Arbeit der Cloud-Anbieter fiir Unternehmen transparent sein, um vereinbarte Sicherheits-
protokolle nachpriifen zu kénnen. Dariiber hinaus erwarten die Nutzer eine hohe cloudiibergreifende Identitdtsmobilitat,
wobei die Sicherheit der Identitdten gewdhrleistet sein muss. Benutzer erwarten zudem von Cloud-Anbietern den nétigen
Betrugsschutz. All diese Punkte haben mit vertrauenswiirdigen Beziehungen zu tun, die den Grundstein fiir die Sicherheit
des Cloud Computing bilden.

Viele der bewdhrten Verfahren und Technologien fiir die Verwaltung vertrauenswiirdiger Beziehungen in herkdmmlichen
IT-Umgebungen lassen sich erweitern und somit in privaten und &ffentlichen Clouds einsetzen. So kénnen Unternehmen
z.B. traditionelle Verfahren fiir die Informationssicherheit wie Datenverschliisselung, starke Authentifizierung und Fraud
Detection auf ihre privaten Clouds ausweiten und sich so gegen unerwiinschten Zugriff, Phishing, Malware und sogar den
Diebstahl geistigen Eigentums schiitzen. Um die Portabilitdt und den Schutz von Informationen zu verbessern, kénnen
Unternehmen Richtlinien zur Verwaltung domainiibergreifender Identitaten einsetzen.

Wir haben bereits einige der Best Practices zur Verwaltung
vertrauenswiirdiger Identitdten in privaten Clouds genannt:

1. Aufstellen und Durchsetzen klarer Richtlinien fiir die Ver-
trauensdefinition: Damit vertrauenswiirdige Beziehungen

Unternehmen, die sich fiir das

funktionieren, miissen klare, vereinbarte Richtlinien gelten,

welche Informationen privilegiert sind, wie diese Daten verwal- ClOUd Com p Utl ng entSCh eiden
tet werden und wie Cloud-Anbieter ihre Leistung fiir die Durch- !
setzung dieser Unternehmensstandards nachweisen und sollten unbedi ngt sicherstellen s

validieren.

dass die Serviceanbieter und alle an
2. Halten Cloud-Anbieter, was sie in Sachen Sicherheit ver-
sprechen? Unternehmen kénnen sich nicht ausschlieBlich auf Transaktionen innerhalb der Cloud

den guten Ruf des Serviceanbieters verlassen. Sie miissen ein-

gehend priifen, ob Cloud-Anbieter in Sachen Leistung und Betei“gten abSOIUt vertrauenswﬁr-

Sicherheit das liefern, was sie versprechen, und dies auch nach-

dig sind. Unternehmen miissen

weisen konnen.

3. Transparenz im Cloud-Betrieb fiir Mandantenfshigkeit und vertrauliche Informationen auf vir-

Datenisolation: Die wirksamste Methode fiir sichere Daten-

tuellen Servern und Datenspeichern

isolierung und Mandantenfahigkeit fiir Unternehmenskunden

ist eine maximale Transparenz der Aktivitaten der Cloud- SCh [jtzen un d glelch Zeltlg daﬁjr
Anbieter. Erreichen ldsst sich dies durch das Priifen von

Protokollen und anderen Berichten zu Ereignissen und sorgen, dass Cloud-Administratoren
Aktivitaten.

tiber alle notwendigen Zugriffs- und
Benutzerrechte verfiigen.
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4. Funktionstrennung fiir Administratoren: Es mag verlockend fiir Unternehmen sein, Administratorfunktionen
in der Cloud zu konsolidieren, da viele Funktionen sich bequem und zentral {iber die Software zur Virtualisierungsver-
waltung verwalten lassen. Durch eine Trennung der Funktionen — ebenso wie in physischen IT-Umgebungen, in denen
Server, Netzwerke und Sicherheitsfunktionen auf mehrere Administratoren oder Abteilungen aufgeteilt sind — steigt
jedoch aufgrund der verteilten Kontrolle die Sicherheit.

5. Richtlinienverwaltung fiir die Bereitstellung virtueller Maschinen: Unternehmen, die eine Sicherheitsstruk-
tur auf Basis von virtuellen Maschinenidentitdten aufbauen mochten, sollten wissen, wie diese Identitdten entstehen
und welche Mafinahmen die Cloud-Anbieter zum Schutz dieser Identitdten einsetzen.

6. Datenverschliisselung und Tokenisierung: Unternehmen sollten Daten verschliisseln, die von Cloud-
Anbietern gehostet werden oder auf die diese Anbieter zugreifen konnen. Des Weiteren sollte sichergestellt werden,
dass Cloud-Anbieter Verschliisselungsmechanismen einsetzen, mit denen Daten auf jeder IT-Ebene abgesichert werden
kdnnen.

7. Anwendung von Richtlinien fiir domainiibergreifende
Identitdten und starke Authentifizierungsmethoden:

Richtlinien fiir domainiibergreifende Identitdten wie z.B. die Dam It vertrauenswii rd Ige
zugehorigen Authentifizierungsservices sind immer nur so . . . .
stark wie das schwdchste Glied in der Kette. Jedes einzelne BeZIeh Ungen fun ktlon ieren ’ mussen

Mitglied muss das Vertrauen geniefien, dass die Sicherheits-

klare vereinbarte Richtlinien gelten,

richtlinien der Gruppe eingehalten werden. Eine einheitliche,

starke Authentifizierung fiir alle Mitglieder ist unabdingbar, WelCh el nfo rm ation en priVi legiert

um das Vertrauen zu fordern, damit Modelle domaintiber-

greifender Identitdten zunehmend Verbreitung finden. Si nd, Wie d iese Daten verwa ltet
In den nédchsten Jahren miissen Unternehmen mit privaten Werden Und Wie ClOUd'An bieter ihre
Clouds ihre Ma3nahmen fiir die starke Authentifizierung und
Betrugspravention zum Schutz vor Phishing, Malware und Leistung fur dle DUI’Ch Setzung
Datenspionage drastisch ausweiten. Um den Schutz vor unbe- .
rechtigtem Zugriff und Online-Betrug zu optimieren, kénnen d ieser U ntern eh m enSStan dards

Unternehmen sich der MaBnahmen zur Betrugspravention be-

nachweisen und validieren.

dienen, die {iblicherweise bei Online-Betrug zum Einsatz
kommen:

1. Implementierung starker Authentifizierungsdienste: Eine der
besten Moglichkeiten, Benutzeridentitdten in Cloud-Modellen
zu schiitzen, ist die Bereitstellung risikobasierter Losungen fiir die Verwaltung von Zugriffsrechten und digitalen Identi-
tdten. Sie variieren Authentifizierungsprozesse aufintelligente Weise und auf Basis von Echtzeit-Risikoberechnungen.

N

. Verschiedene Abwehrmechanismen zum Schutz vor ausgekliigelten Malware-Angriffen: Durch die
zunehmende Anwendung starker Authentifizierungsverfahren haben Betriiger neue, ausgekliigelte Methoden zum
Ausspionieren von Benutzeridentitdten fiir kriminelle Absichten entwickelt. Unternehmen kdnnen ihre privaten Clouds
vor betriigerischen Malware-Angriffen schiitzen, indem ein mehrstufiger Ansatz zum Schutz vor Eindringlingen und zur
Priifung von Benutzeridentitaten verfolgt wird.

w

. Cyber-Kriminalitat: Analyse-Tools und Services gegen Cyber-Kriminalitat kénnen wertvolle und zeitnahe
Einblicke in operative Methoden und Netzwerke von Betriigern liefern. Anhand der so erhaltenen Informationen kénnen
Unternehmen Malware-Angriffe auf Benutzer erkennen, von Benutzern gestohlene Zugangsdaten wiedererlangen,
Sicherheitsliicken und gefédlschte Webseiten schlieen und Bot-Netze sowie Steuer- und Kommandozentralen iberwa-
chen.
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In Cloud-Umgebungen ermoglicht die Virtualisierungsebene eine einmalige Einsicht in Systemaktivitaten fiir Auditing-
Zwecke. Nachfolgend sind einige Best Practices fiir die Identitdtskonformitét in privaten Clouds genannt:

1. Compliance-Priifung fiir Cloud-Anbieter: Unternehmen mit privaten Clouds sollten sich mit den verschie-
denen Cloud-Anbietern abstimmen und sicherstellen, dass die Daten, die als Konformitatsnachweis benétigt werden,
wieder an das Unternehmen weitergeleitet werden.

2. Einhaltung rechtlicher Vorgaben in offenen Clouds: Die Einhaltung gesetzlicher Vorgaben zum Datenschutz
kann im Cloud Computing problematisch sein, da Daten an verschiedenen Orten gleichzeitig gespeichert und gemein-
sam genutzt werden. Zu den ausgereiftesten Losungen, die Unternehmen zur Richtlinienkonformitat in der Cloud-Umge-
bung nutzen kénnen, zdhlen ,,datenbewusste” Clouds.

In den kommenden Jahren wird sich der Trend, wie neue Produkte fiir die Informationssicherheit auf den Markt kommen,
drastisch @ndern. Cloud Computing erfreut sich zunehmender Beliebtheit, und die Anforderungen nehmen rasant zu.

Wir gehen davon aus, dass Sicherheitslosungen und -services fortan verstarkt gemeinsam entwickelt werden. Fithrende
Sicherheitsexperten werden Sicherheits- und Cloud-Anbieter dabei unterstiitzen, Anforderungen fiir kiinftige Produkt- und
Servicegenerationen zu formulieren. In der Folge werden Losungen schneller entwickelt, und das Angebotsportfolio ist
starker auf die Anforderungen der Experten zugeschnitten und individuell an diese anpassbar.

RSA, The Security Division of EMC
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Cloud-Losungen: Leitlinien fiir Experten im Bereich
Identitdts- und Datenschutz im Cloud Computing

Der Vormarsch des Cloud Computing wird neue Méglichkeiten
fiir leistungsstarke und benutzerfreundliche Datenschutzlo-
sungen schaffen. Der Grund dafiir ist die Zusammenarbeit von
Unternehmen aus den Bereichen Informationstechnologie und
Sicherheit, um die Méglichkeiten der Virtualisierungsebene
fiir Uberwachung und Steuerung in vollem Umfang nutzen zu
kdnnen.

Um Best Practices fiir den Schutz von Daten und Identitdten in
Clouds zu implementieren, miissen Unternehmen moglicher-
weise neue technologische Losungen in Betracht ziehen. Die
unten beschriebenen Produkte und Services entsprechen den
Best Practices, die in diesem RSA Security Brief beschrieben
wurden. Diese Losungsiibersicht stellt keine umfassende Liste
geeigneter Losungen von RSA, EMC oder VMware dar. Sie dient
vielmehr als Ausgangspunkt fiir Sicherheitsverantwortliche, die
sich iber ihre Moglichkeiten informieren méchten.

Uberwachung von Rechenzentren und Mandantenfihigkeit
VMware verfiigt tiber eine umfassendes Portfolio an Sicher-
heitslosungen und -services fiir virtualisierte Plattformen, die
eine detaillierte Zugangskontrolle ermoglichen, um die Aktivita-
ten von Cloud-Anbietern moglichst transparent zu gestalten.

e VMware ESX® und ESXi sind die meistgenutzten Hypervisoren
weltweit. Beide Losungen ermdglichen Unternehmen die
Nutzung eigener Sicherheitszertifikate zum Schutz von
Remote-Sitzungen. Der Benutzername, das Passwort und
die Netzwerkpakete, die zum ESX Server durch Ubermittlung
liber das Netzwerk geschickt werden, werden standardmafig
verschliisselt, wenn die VMware Remote Console oder das
VMware Management Interface verwendet werden.

VMware vCenter® Server bietet eine IT-Administratoren eine
einmalige Einsicht und zentrale Steuermdoglichkeit jeder
Ebene der virtuellen VMware vSphere-Infrastruktur. Mittels
einer detaillierten Rechteverwaltung wird festgelegt, welche
Personen virtuelle Maschinen fiir bestimmte Clouds und
Speichergerate bereitstellen dirfen. In Kombination mit gut
definierten betrieblichen Prozessen und Abldufen bieten
diese Funktionen im Idealfall maximale Mobilitét fiir virtuelle
Maschinen bei der Risikoverwaltung.

VMware vCenter Lifecycle Manager erméglicht IT-Administ-
ratoren die Nachverfolgung der Eigentiimer virtueller Maschi-
nen und verfiigt tiber Berichterstellungsfunktionen, die die
Einrichtung, Bereitstellung und Stilllegung virtueller Maschi-
nen aufzeichnen. So kénnen IT-Administratoren die Bereitstel-
lung virtueller Maschinen besser steuern und die Ressourcen-
nutzung optimieren, um einen héheren ROl zu erzielen.

e VMware vShield Zones versetzt Unternehmen in die Lage, An-
wendungen effizient in einem Pool gemeinsam genutzter
Rechnerressourcen zu nutzen, wahrend die Netzwerksegmen-
tierung von Benutzern und Daten erhalten bleibt. Adminis-
tratoren kdnnen virtuelle Maschinen iiber mehrere Zonen
so Uberbriicken, mit einer Firewall versehen oder isolieren,
je nachdem, welche Unternehmensrichtlinien gelten. Des
Weiteren ist eine bequeme, zentrale Verwaltung méglich, da
sich die gesamte virtuelle Maschine und das Netzwerk selbst
detailliert einsehen lassen. Aufierdem kénnen zonenbasier-
te Richtlinien einfach konfiguriert werden. Somit sinkt das
Fehlerrisiko.

Datenverschliisselung und Tokenisierung
Verschliisselungslosungen haben {iblicherweise viele verschie-
dene Anwendungen, Clients und Geréte, die kryptografische
Funktionen ausiiben. Die Verwaltung aller Rechte bzw. die
Verschliisselung, Entschliisselung und Erzeugung von Schliis-
seln fiir all diese Komponenten ist nicht nur schwierig, sondern
auch zeitraubend und kostspielig. RSA bietet Unternehmen ein
Managementsystem fiir Verschliisselungsschliissel, das sich
problemlos auch fiir private Netzwerke nutzen ldsst.

® RSA® Key Manager Suite ist ein Managementsystem fiir
Verschliisselungsschliissel, mit dem Unternehmen diese auf
Anwendungs-, Datenbank- und Speicherebene verwalten
lassen. RSA Key Manager senkt die Total-Cost-of-Ownership
fiir die Verschliisselung, da Administratoren die Speicherung
und Verwaltung der Schliissel tiber eine zentrale Konsole
genauestens steuern kdnnen.

® RSA Professional Services bieten einen neuen Tokenisie-
rungs-Service, der die RSA Key Manager Suite erganzt und
die Verwendung von Token-Werten zur Maskierung und zum
Schutz vertraulicher Daten erméglicht. Die RSA SafeProxy™-

Architektur nutzt eine einzigartige Kombination von Tokenisie-

rung, erweiterter Verschliisselung und PKI-Technologien zum
Schutz vertraulicher Daten mit mehrstufigem Sicherheitsan-
satz.

Gemeinsame Verwaltung digitaler Identitdten

Systeme fiir domainiibergreifende Identitdaten schlagen einen
Mittelweg zwischen sicheren Transaktionen und der Benutzer-
freundlichkeit fiir Anwender beim Zugriff auf Cloud-Services
ein. Der Anwender kann bereits vorhandene Benutzerdaten
verwenden, um auf Informationen und Services auf einer ande-
ren Website oder in einem anderen Cloud-Modell zuzugreifen.
Domaintibergreifende Identitdten ermoglichen Unternehmen
den bequemen und zugleich sicheren Zugriff auf verteilte

Ressourcen. Dabei ist die Kontrolle sensibler Daten zu jeder Zeit

sichergestellt.

RSA, The Security Division of EMC
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® RSA® Federated Identity Manager ist fiir Cloud Computing
geeignet. Diese flexible Losung fiir die gemeinsame Nutzung
digitaler Identitdten verwendet aktuellste Standards fiir
Web-Services und ermoglicht Unternehmen den sicheren
Austausch von Anwenderidentitdten zwischen internen Ge-
schéftsbereichen sowie mit Kunden und Partnern.
RSA Federated Identity Manager bietet Out-of-the-Box-Funk-
tionalitdt und eine leistungsstarke Verwaltungskonsole, die
die Verwaltung domainiibergreifender Identitdten deutlich
vereinfacht. RSA Federated Identity Manager ldsst sich pro-
blemlos in jede beliebige Infrastruktur fiir die Identitdatsver-
waltung integrieren und ist vollstandig zu anderen Systemen
kompatibel, da die Losung auf Branchenstandards wie XML,
SOAP, SAML 2.0 und WS-Federation 1.0 basiert und zeitgleich
mit neuen Standards weiterentwickelt wird.

® RSA® Access Manager gewdhrt berechtigten Benutzern
Single Sign-On-Zugriff auf Anwendungen in Intranets, Extra-
nets, privaten Clouds und Internetmarkten. So kénnen Unter-
nehmen eine grofie Anzahl von Benutzerkonten verwalten,
wahrend gleichzeitig eine zentralisierte Sicherheitsrichtlinie
eingehalten wird, die Compliance sicherstellt und Unterneh-
mensressourcen vor unberechtigtem Zugriff schiitzt.

Starke, risikobasierte Authentifizierung

Die branchenfiihrenden Authentifizierungslésungen von RSA
unterstiitzen Unternehmen dabei, Benutzeridentitdaten und

den Zugriff auf Informationen zu schiitzen. RSA sorgt bei mehr
als 250 Millionen Anwendern fiir sichere digitale Identitaten,
schiitzt pro Jahr mehrere Milliarden geschaftliche Transaktionen
und verwaltet die Vertraulichkeit von Daten in zehntausenden
Anwendungen weltweit.

® RSA® Identity Verification ermoglicht die wissensbasierte
Authentifizierung bei der ersten Anmeldung. Der Benutzer
wird gebeten, seine Identitat durch das Beantworten von Fra-
gen nachzuweisen, die auf Informationen basieren, die aus 6f-
fentlichen Datensdtzen und kommerziell verfiigbaren Quellen
stammen. Die von RSA Identity Verification vorgeschlagenen
Antwortmadglichkeiten sind fiir jede Person einzigartig. Die
Wahrscheinlichkeit, dass eine andere als die richtige Person
die korrekten Antworten geben kann, ist verschwindend
gering. RSA Identity Verification sorgt auch fiir verbesserte
Genauigkeit bei der Benutzerauthentifizierung, da das mit
einer Identitdt verbundene Risiko ermittelt wird. Das System
lasst sich an Identitdten oder Transaktionen mit hohem Risiko
anpassen, indem der Schweregrad der Fragen beim Authenti-
fizierungsprozess gedndert wird.

® RSA SecurlD® ist die Standardlosung fiir die starke Zwei-
Faktor-Authentifizierung und zeichnet sich seit 25 Jahren
durch herausragende Leistung und Innovation aus. Mar-
kenzeichen dieser Losung ist ein Sicherheitstoken, z.B. ein
physisches Gerét (Schlisselanhdnger oder USB-Stick) oder
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ein Software-Token, der in Mobiltelefonen gespeichert ist.
Der Token generiert alle 60 Sekunden einen neuen Authen-
tifizierungscode. RSA SecurlD gilt als weitaus sicherer als
Authentifizierungssysteme, die mit herkommlichen Pass-
wortern arbeiten. AuBerdem ist RSA SecurlD einfacher in der
Handhabung als Challenge-Response-Verfahren, bei denen
ein giiltiger Zugangscode erst nach Ausfiihrung mehrerer
Schritte generiert wird.

RSA® Adaptive Authentication ist eine risikobasierte Multi-
faktor-Authentifizierungsplattform, die umfassenden Schutz
flir Webportale, SSL-VPN-Anwendungen und Verwaltungs-
l6sungen fiir den Cloud-Zugriff bietet. Verdachtige und
risikoreiche Aktivitdten werden anhand mehrerer Hundert
gemessener Indikatoren erkannt. In den meisten Féllen erfolgt
die Risikobewertung im Hintergrund anhand von Gerateerken-
nung, Verhaltensmustern, Benutzerprofilen und

RSA eFraudNetwork™-Daten. Diese transparente Multifaktor-
Authentifizierung sorgt fiir eine hohere Sicherheit im Unter-
nehmen, ohne die Benutzerfreundlichkeit zu beeintrachtigen.
RSA Adaptive Authentication ist als Software-as-a-Service
oder als Standortinstallation erhaltlich und schiitzt mehr als
250 Millionen Online-Nutzer in aller Welt. Derzeit wird die L6-
sung in mehr als 8.000 Unternehmen im Gesundheitswesen,
im Bereich Finanzdienstleistungen, staatlichen Stellen, im
Versicherungswesen, der Automobilindustrie, in Fertigungsun-
ternehmen, der Immobilienbranche und der Pharmaindustrie
eingesetzt.

Fraud Prevention und Malware-Erkennung

RSA bietet modernste Tools und Services an, die Unternehmen
dabei unterstiitzen, sich selbst und auch Kunden vor Betrug zu
schiitzen. Die RSA-Lésungen zur Erkennung und Vermeidung
von Online-Betrug setzen auf dem umfangreichen Know-how
von RSA {iber Betrugstrends und verwertbare Informationen,
Forensik und Entwicklung auf und bieten Online-Nutzern und
ihren Aktivitaten vollstandigen Schutz. Die Services RSA eFraud-
Network™ und RSA FraudAction™ werden hauptséachlich zum
Schutz vor Finanzbetrug verwendet, sie konnen aber auch vor
Cyber-Kriminalitat in Unternehmen und unberechtigtem Zugriff
schiitzen, z.B. der Industriespionage oder der versehentlichen
Offenlegung vertraulicher Kundendaten und Transaktionen.

® RSA eFraudNetwork™ ist das branchenweit erste und gréfite
Netzwerk zum Thema Online-Betrug. Die Anwendergemeinde
nutzt Informationen tber betriigerische Aktivitaten und macht
sie publik. Zu den Mitgliedern zdhlen mehr als 50 der weltweit
filhrenden Finanzdienstleister sowie Kunden- und Kreditkar-
tenunternehmen, mehrere Tausend regionale Banken und
Kreditgenossenschaften sowie die meisten grofien Inter-
netdienstanbieter. Der eFraudNetwork-Service dient dazu,
proaktiv Profile, Muster und Verhaltensweisen von Betriigern
in mehr als 65 Landern zu erkennen und zu verfolgen. Sobald
ein aktives Betrugsmuster identifiziert wird, werden alle
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Informationen tiber den Betrugsversuch an alle Mitglieder
des Netzwerks weitergeleitet, um Finanzdienstleistern und
deren Kunden proaktive Sicherheit gegen neue schddliche
Betrugsfalle zu bieten.

RSA Fraud Action™ ist ein bewdhrter, verwalteter Service,
der von tiber 300 Unternehmen genutzt wird, um Kunden vor
Online-Phishing, Pharming und Trojaner-Angriffen zu schiit-
zen. RSA FraudAction ist ein schliisselfertiger Outsourcing-
Service, der Unternehmen dabei unterstiitzt, Investitionen

in Ressourcen zu senken und dennoch schnell eine Losung
bereitzustellen. Gefdhrdete Bereiche werden rund um die
Uhr tiberwacht und durch Erkennungsmafnahmen, sofortige
Alarme und Berichte, Forensik und weitere Gegenmafinah-
men vor Online-Betrug geschiitzt. Dieser Service wird auch
von weltweit fiihrenden Internetdienstanbietern genutzt, um
betriigerische Webseiten erkennen, blockieren und schlieBen
zu kdnnen.

Kernstiick des FraudAction-Service von RSA ist das hoch-
moderne Anti-Fraud Command Center (AFCC). Erfahrene
Betrugsanalysten bieten Services in nahezu 200 Sprachen an,
um Betrugsfélle in aller Welt besser erkennen und abwehren
zu konnen. Seit 2003 haben der FraudAction-Service und das
AFCC dazu beigetragen, Finanzbetrug in Hohe von 1,5 Mrd.
US-Dollar und 225.000 Phishing-Angriffe zu unterbinden.

Cloud Event Management und Audits

e Die RSA enVision®-Plattform fiir das Log-Management dient
zur Erfassung, Benachrichtigung und Analyse von Protokoll-
daten, mit der Unternehmen die Compliance vereinfachen
und schnell auf gefdhrliche Sicherheitsprobleme reagieren
kdnnen. Die RSA enVision 3-in-1-Plattform ist ein leistungs-
starkes SIEM- und Log-Management-System, mit dem sich
grof’e Datenmengen in Echtzeit aus jeder Ereignisquelle und
beliebig grofen Rechnerumgebungen zusammenstellen und
analysieren lassen. Die RSA enVision-Plattform l&sst sich
einfach skalieren, sodass Filterung und Bereitstellung von
Agenten nicht mehr notwendig sind. Mehr als 1.700 Kunden,
darunter grof3e internationale Unternehmen und Regierungs-
behorden, haben sich fiir RSA enVision entschieden, um ihre
Compliance zu vereinfachen, die Sicherheit zu erhéhen und
den IT- und Netzwerkbetrieb zu optimieren.

Schutz vor Datenverlust (DLP)

Heutzutage ist das Unternehmenspersonal stark von der Zu-
sammenarbeit mit Kollegen, Lieferanten und Kunden abhangig,
die grofie Datenmengen in digitaler Form tber E-Mail, Sofort-
nachrichten (IM) und andere Cloud- und Netzwerkanwendungen
gemeinsam nutzen. Ein GroBteil dieser Daten ist vertraulich und
unterliegt Compliance-Richtlinien. Werden solche auf unan-
gemessene Weise mit Dritten auf3erhalb des Unternehmens
genutzt, entstehen geschiftliche Risiken. Losungen zum Schutz
vor Datenverlust verhindern die nicht autorisierte Ubertragung

von Daten — ganz gleich, ob diese versehentlich oder in krimi-
neller Absicht erfolgt — durch Uberwachung, Nachverfolgung
und, falls nétig, das Blockieren von Datenstromen.

¢ Die RSA® Data Loss Prevention (DLP) Suite bietet einen richt-
linienbasierten Ansatz zum Schutz von Daten in Rechenzen-
tren, Netzwerken und an Endpunkten. So kénnen Kunden
vertrauliche Daten im gesamten Unternehmen klassifizie-
ren, lokalisieren und nachverfolgen, Kontrollmechanismen
implementieren und Aktivitdten berichten und priifen, um die
Richtlinienkonformitdt zu gewdhrleisten. Die RSA DLP Suite
senkt die Total-Cost-of-Ownership durch hohe Skalierbarkeit,
automatisierte Datenschutz-Services und die branchenweit
umfassendste Bibliothek zum Schutz und zur Klassifizierung
von Daten. Sie umfasst drei Komponenten:

RSA DLP Datacenter

DLP Datacenter unterstiitzt Unternehmen dabei, vertrauliche
Daten zu finden und nachzuverfolgen. Dabei spielt es keine
Rolle, wo sich diese Daten im Rechenzentrum befinden, z.B.
in Dateisystemen, Datenbanken, E-Mail-Systemen und gro3en
SAN/NAS-Umgebungen.

RSA DLP Network
DLP Network tiberwacht und steuert vertrauliche Daten, die
das Netzwerk verlassen.

RSA DLP Endpoint

DLP Endpoint unterstiitzt den Anwender dabei, vertrauliche
Daten an Endpunkten wie z.B. auf Notebooks und Desktops
zu finden, zu tiberwachen und zu steuern.

Die RSA DLP-Suite ist mit RSA enVision fiir Log-Management
und -Analyse integriert, um Sicherheitsmafinahmen durch
verschlankte Vorfallsverwaltung und Arbeitsabldufe zu verein-
fachen.

Einhaltung von Compliance-Anforderungen in offenen
Clouds

EMC verbessert die Richtlinienkonformitat durch optimierte
Services fiir das Cloud Computing, die die intelligente Bereit-
stellung und die automatische Verschiebung von Daten unter-
stiitzen. Diese Services unterstiitzen Unternehmen wirksam
dabei, die richtigen Informationen automatisch zum richtigen
Zeitpunkt an den richtigen Ort weiterzuleiten.

e EMC Atmos ist ein optimierter Service fiir das Cloud Compu-
ting zum Speichern und Weiterleiten von Daten. Atmos vereint
eine hohe Skalierbarkeit und Mandantenfahigkeit sowie
verschiedene Zugangsmoglichkeiten. So erhalten Unter-
nehmen duferste Flexibilitdt, wenn es um die Nutzung von
Web-Service-APIs fiir Cloud-basierte Anwendungen oder dltere
Protokolle fiir dateibasierte Systeme geht. Zusammen mit
der RSA Data Loss Prevention Suite wird EMC Atmos zu einer
intelligenten, datenbewussten Storage-Cloud und ist in der
Lage, richtlinienbasierte Verwaltung durchzufiihren, um Daten
automatisch an verschiedene Standorte weiterzuleiten.
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